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Podporujeme SNMPv3 I

SNMP v3, jeho vyhody a nasazeni v jednotkdch Poseidon

SNMP (Simple Network Management Protocol) je zplsob rychlého a nenaroc¢ného dohledu zejména
sitovych prvki a sluzeb. Stale ¢astéji je vSak nasazovan rovnéz pro dohled prostfedi v némz tyto prvky
pracuji a to zejména diky moZnosti sledovat teplotu, vlhkost a jiné veliciny ve stejném dohledovém
software jako jiné provozni parametry systému. Protokol SNMP byl plivodné navrzen jako extrémné
Usporny a nad protokolem UDP ¢imz bylo zajisténé nizké zatizeni sité vlastnim managementem. Dnes
v dobdch gigabitovych a rychlejsich sitich vSak jsou priority trochu jiné a protokol tak doznal fady
rozsifeni.

Protokol SNMP je asynchronni, transakéné orientovany protokol zaloZzeny na modelu klient/server.
Strana, kterd posila pozadavky (snmp klient), mZe byt napf. jednoduchy snmp browser Ci sloZity NMS
(Network Management Systém), na strané zafizeni je snmp agent (snmp server), ktery na pozadavky
odpovida. Vyjimku tvoti tzv. trapy, které agenti vysilaji asynchronné pfi vyskytu jednotlivych udalosti
(vypadek proudu, vétraku, prekroceni meznich Gdajd, objeveni nového zafizeni). Samoziejmé je nutné
predem definovat adresu, kam se informace posild. Pro pfenos dat se pouziva protokol UDP, pficemz je
definovdno presné misto, kam se mohou pfipojovat uZivatelské aplikace jednotlivych firem, které
spravuje organizace IANA (Internet Assigned Numbers Authority - doslova: Internetova autorita pro
pridélovani Cisel). Pfes SNMP Ize nejen zjistovat aktualni hodnoty, ale rovnéz zapisovat provozni hodnoty
(konfigurovat zafizeni).

Jednotlivé verze SNMP

Protokol SNMP se postupné vyvijel: prvni verze (SNMPv1) zajistuje zakladni funkcionalitu SNMP a pat¥i
mezi mimoradné Usporné verze. Se zrychlovanim siti doslo k potfebé vyssiho zabezpeceni a tak do
SNMPv2 byla navic doplnéna jednoducha autentizace (ochrana uZivatelskym jménem a heslem), ktera
byla v posledni verzi protokolu (SNMPv3) doplnéna o Sifrovani.

V SNMPv1 pro identifikaci ,,opravnénych” agentl slouzila jen komunita (community). Ackoliv jeji nazev
byl uZivatele uZivatelsky definovatelny, zpravidla nabyval dvou hodnot — ,public pro ¢teni a ,private”
pro Cteni i zapis.

V SNMPv2 doslo ke zlepseni v oblasti vykonu, bezpecnosti, divérnosti a spravy komunikace. Standard
SNMPv2 neni pfFilis pouZzivan a vice se pouzivaji jen jeho varianta SNMPv2c, ktera je kompatibilni se
SNMPv1 a ma jen kromé vy3si efektivity rozsifenou sadu prikazl. Varianta SNMPv2u se pfilis neujala, byt
se jednalo o prvni pokus zavést do SNMP prvky zabezpeceni.
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SNMPv3 je nastupujici varianta standardu a jiZz obsahuje nejen autentizaci uZivatele, ale rovnéz Sifrovani
komunikace. K zabezpeceni se pouziva UZivatelské jméno (de facto ekvivalent Community), Heslo pro
autorizaci (Authentisation password) a kli¢ (Privacy password). BEhem autorizace lze komunikaci Sifrovat
pomoci MD5 ¢i SHA, vlastni komunikace pak mlze byt Sifrovana pomoci DES ¢i AES. Ze SNMPv3 se tak
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UZivatell mGzZe byt v ramci SNMPv3 neomezené mnoizstvi, coZz umoziuje sledovat a logovat ¢innost
jednotlivych operatori. Kazdy uZivatel ma svoji kombinaci Username, Auth. password a Privacy
password spolu s pfislusSnym Sifrovanim, které dohromady tvofi profil.

Uziti SNMPv3

Jednotky Poseidon podporuji SNMPv3, které podporuje az 5 uZivatelskych profil(. Pfiklady jsou uvedeny
nize:

Webové rozhrani Poseidonu2 4002 se SNMP nastavenim
- oEE

| @ Poseidon2 4002 x|+

S (€ é192.168.2.71-"snmp‘xml?unique:0.42015860364811283 v ¢ || Q Hiedat "B+ AAd e O =
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Poseidon2 4002

General SNMP Settings SNMP Access

SNMP Port: m- User name EE] Write
SNMP Port Listener: [N u
SNMP Version:

SNMP Trap Destinations

Destination User name 1P Address
A. 192.168.1.39
----Disabled---- v

]
(&
D.
E.

Log & Time !
Portal -

g SNMP Users
Sensors

ontS User name Auth. Type Auth. Password Privacy Type Privacy Password
P i defix12345678790 idefix12345678790

Outputs I ; ~ = = —

System

MIB II System Group

SElen e lol e support@HW group.cz
SysName: Poseidon2 400_2
SyslLocation:

For more information try http://www.hw-group.com/

Apply Changes -}
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Piiklad pouziti SNMPv3 v jednotce Pdse#lon se SNMPget:
C:\Users\volmr\Downloads\SnmpGet\SnmpGet.exe -r:192.168.2.71 -v:3 -sn:public -ap:MD?5 -
aw:idefix12345678790 -pp:DES -pw:idefix12345678790 -0:.1.3.6.1.2.1.1.3.0

Vysledek:
N Prikazovy fadek - B

t lersion 6.3.%
(c) 2013 Microsoft Corporation. USechna prava vyhrazena.

0:z%>Co\lsers'wolmr\Downloads'\Somphet\Somphet _exe -r2192_168.2.71 -v:3 -snZpublic
—ap:HDS -aw:idefix12345678720 -pp:DES -pw:idefix12345678790 -o0- 1.3.6.1.2.1.1.3

.0
SnmpGet vi1.M1 - Copyright CC) 2009 SnmpSoft Company
[ Hore useful network tools on httpi//wum_snmpsoft.com ]

0ID=_1.3_.6_.1.2.1.1.3.1
Type=TimeTicks
Value=0:22:=10.42
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File Edit View SNMP Action Tools Window Help

MG-SOFT MIB Browser Professional DOCSIS/DH Edition [192.168.2.71]
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Quey [MB_[ping |

Remote SNMP agent Split

[192.1532.71 v Vetical |
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) MBTree @ SNMP Agent Profiles
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4 ) SNMP Agent Profiles General
93 192168271
@2 UPC-kancl Get-Bulk
@2 19216866 Retransmits

MIB Modules

[IShow dialog on stertup

Query results

e

192.168.271 Properties [ x|
SNMPV3 Properties |

Select user
Security user name

Context name
[ Context engine D =

Authentication protoc| HMAC-MDS ©| [change Password..
T ——— S Password For Authentication Protocol Il

[7]00 not localize Authentication and Privacy keys. Password

K
(] Diffie-Hellman key exchange l [ ]

Manager Random |2 Password confirmation
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& sensunit

& sensUnitstring
(£ tsAlarm Defauit
&) info
) setup
{9 snmpV2

oK Cancel

Remote SNIMP agent 192.168.2.71 contacted.
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Vysledek prikazu Walk

ile Edit View SNMP Action Tools Window Help

MG-SOFT MIB Browser Professional DOCSIS/DH Edition [192.168.2.71]

Query [MB_ | Ping |

Remote SNMP agent
192.168.2.71 v
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Query results
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72 inpAlamSetup 8 (InputAlarmS=iup) inactivel0)

98 outliame.3 (IONeme) BinOut 3 [42.89.6E.4F.75.74.20.33 (hex Size:
5

198: outType.1 (OutputType) GOM()

104; quthlode3 (Ouiputiiode) manual(g)
105: outhiode & (Outputiiode) manual(0)
1 240 (52050272 07,7220 10
107 sensstate 1 (sensorState) nomal(1)
1 cp2a

e Ll

109: sensValue 1 (Sensorvalus) 222

110: sensValueRaw 1 (Sensorvalue) 222

111: sensiD 1 (SensorlD) 80873

112: sensUnit 1 (UnitType) universal(12)
1

bl
11: poseidon 20.1.0 (integer) 0
115 poseidon.20.2.0 (timeticis] 141 dsys 14n:10m:00s 00th (1223340000)
118 possidon 20 2.0 (integer) 200
117 possidon 20.4.0 (integer) 1
118 poseidon 30 5.0 (nosuchinsiance) no such instance
118 hlarmsPresent 0 (G2uge32) 0
2a30.41 42820

120
121: unitType 0 (UnitType) celsius(0)
122:sensSetupName. 1 (Sensariiame) Sensor 240 [52.65.65.72 6F.72.20.32.24.30 (hex) Size = 10]
123:senslags 1 (Sensolsgs) 8

122: sensLimithlin 1 (Sensor/alue) 0

125 sensLimitax.1 (Sznsarvalue) 200

126 sensHysteresis. 1 (Sensorvalug) 0

127: snmpTrapoID.0 (OEJECT IDENTIFIER) 220 22763 4971413260 55.12340

128; [Loaded: RFG1155-5M) snmpTrapEnterprise 0 (OBJECT IDENTIFIER) (null-oic) null
Starttime : 14, 4 2015 10:48 50

Durstion : 25.457ms
-+ SNMP QUERY FINISHED

>

Query agent 192.168.2.71 finished.
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