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Rodina Damocles?2

Damocles2 je rodina produkt(l pro vzdaleny dohled (monitoring) a ovladani po siti LAN.

Rodina se sklada z nékolika verzi produktl, uréenych pro pouziti v riznych oblastech (19” racky,
datacentra, elektrické rozvadéce...). Jednotlivé modely Damocles2 se liSi poctem a typem vstu-

pl a vystupd, ale jinak maji shodné vlastnosti.

Bezpeénost prace

ZafizenT odpovida poZadavkdm norem platnych v CR, je provozné odzkouSeno a je dodavano
v provozuschopném stavu. Pro udrzeni zafizeni v tomto stavu je nutno fidit se dale uvedenymi
pozadavky na bezpecnost provozu a (drzbu zafizeni.

Kryt zafizeni nesmi byt sejmut, pokud jsou vyvody kontaktl relé pFipojeny k siti!

Pokud nebude zafizeni uZivano zplisobem, jaky doporuéuje vyrobce, miize dojit k poruseni ochra-
ny, kterou zarizeni poskytuje!

Napajeci zasuvka nebo misto odpojovani zafizeni od zdroje elektrické energie musi byt volné
pristupné!

Zarizeni nesmi byt nadale pouZivano zejména pokud:

- Je viditelné po§kozeno. + Bylo vystaveno déletrvajict vihkosti, ¢i zmoklo.
« Radné nepracuje. + Pouzije-li se zafizeni jinym neZ urcenym
« UvnitF zafizeni jsou uvalnéné dily. zplsobem, miize byt ochrana poskytovana
« Bylo nekvalifikované opravovano zafizenim naru$ena.

neautorizovanym personéalem. + Vypinac¢ nebo jistic a prostredky
- Napéjeci adaptér, nebo jeho pfivodni $rilra nadproudové ochrany musi byt soucasti

je viditelné poSkozena. nadfazeného konstrukéniho celku.

Vyrobce za zafizeni odpovida pouze v pfipadé, Ze je napajeno dodanym, nebo odsouhlasenym
napajecim zdrojem.

V piipadé jakychkoliv problém( s instalaci a zprovoznénim se miZete obratit na technickou

podporu:

HW group s.r.o.

http://www.hw-group.com Formanska 296
E-mail: support@HWg.cz Praha 4, 149 00
Tel.: +420 222 511 918 Ceska republika

Pro kontakt na technickou podporu si pripravte pfesny typ vaseho zafizeni (naleznete na vyrobnim stitku)
a zndte-li, rovnéZ verzi Firmware (viz dale).

@ Damocles2
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Modely Damocles2

Damocles2 MINI

HLDs e 9
( )
@® Power

@ Setup/Alarm
@ IN1
@® IN2
@® IN3
® IN4
0ouT1
ouT2

)
Damocles2 MINI

| Ol m

[ Ethernet

110,

[=J|NC1
[<| coM1
[/ NO1
[ Nec2
[+ ]| com2
[ ND2

c
-
"4

p

o
c
=3

@ Damocles2

Modely Damocles2




®

Damocles?2 1208

O O N
(%]
(<]
©
(=]
O O 2
©
(]
| —x
2N [ SE
ane| |4 A
T o N0 2INI @ wi £
I 00 pel—
OINI ol 2lno TINI @ - .
o : M — ] > ON9 (I
BNI| L] £1N0 o\l 0N @ ]z
=~ o ©
ol B i yLN0 6Nl @ +
AT o 800 | [
S1N0 Al aNl @ aNg ﬂ
on| [ N oo| B3
ans H_H_ gLno (b INI @ anNe E
SNI D —_—
910 | [
. Z1N0 (&) aNi @ 99 .
= o —
ol E so0| [
eNI | 81N0 m SN @ a9 .
Nl B M @ wuviv [4v] NI @ n_vmm m
aN9 L1 0 ]
LT I | @ uamod ENI @ e0| [
I i
34VS 2NI
#5|[B] & * = =
dnoib NI
s (TTH ® 90 ﬂ
ane | B N
7 ]
o
8
O O :
©
(=]
>
(-]
O O g
=




Damocles2 2404

€0ON

¥2NI
aNg

€2NI
aNg

Z¢NI
aNg

T2NI
aNg

0¢NI
aNg

6INI
aNg

81INI
aNg

LINI
aNg

91INI
aNg

STNI
aNg

YINI
aNg

EINI
aNg

[m]
=
o7

A8V~
A8V~

=]
=
=
=
=
=
=
=
=
=
=
=
=
=

— - —
N O
a 2R
> 85
m 2 1
> f
3 ©
= =
< aNg
o
anNg
<t 2NI
2 aNg
ENI
aNg
(qN 1amod e NI
Aur aNg
/ v wiey e
e snjels DmZ’M“ m
— 9Nl m
21no (&) vLNO ang
11N0 o €1n0
® ZINI veNl e
® TINI m €2NI ®
® OINI 22Nl @
® BN TeNI ®
® g (q0) 02NI ®
® /NI 6INI ®
® gN| D gINI ®
o G| LINI ®
® NI 9INI @
e ENI SINI @
® 2N YINI @
o NI EINl ®
1 —

Modely Damocles2

Damocles?2

®



Srovnani funkci jednotlivych modell

4 12

DI (po&et digitalnich vstupti)

Citaé impulzti na DI (SO) Ano Ano Ano
Pamét’ Eitacl po vypnuti napajeni Ano Ano Ano

DO (potet digitalnich vystupl) 2 8 4

Typ DO (digitalniho vystupu) Relé 50V/1A 0OC (otevFeny kolektor) Relé 50V/1A
Vystup pulzu sepnuti [s] Ano Ano Ano

VDO (Virtualni digitalni vystupy) Ano Ano Ano
Napajeni 9-30V 9-30V 9-30V
Napajeni po PoE (IEEE 802.3af) Ne (na vyzadani) Ne (na vyzadani) Ano
Napéjeni -48V (Telco) Ne Ne Ano
SNMP protokol Ano Ano Ano
SNMP v3 (SSL security) Ano Ano Ano
SNMP Traps Ano Ano Ano
SMTP protokol (podpora TLS) Ano Ano Ano
Protokol MQTT Ano Ano Ano
Protokol IPv6 Ano Ano Ano
Protokol HTTPS (nahrani certifikatu) Ano Ano Ano
Modbus 7/ TCP Ano Ano Ano
HWg-PUSH (protokol pro SensDesk) Ano Ano Ano
netGSM (protokol pro SMS-GW) Ano Ano Ano
Box-2-Box 4 (SNMP protokol pro VDO) Ano Ano Ano
Box-2-Box 16 (HTTP protokol pro VDO) Ano Ano Ano
Externi modem (RS-232) Ne Ne Ano
Material a provedeni Kov Plast (DIN montaz) Plast (DIN montaz)
Rozmeéry zafizeni 106x94x31mm 145x90x40mm 116x179%x46 mm

Modely Damocles2
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Popisy konektorl

Ethernet

Ethernet 100Base-Tx (10/100 Mbit). Po pfipojeni se rozsviti na konektoru zelend LED ,Link”
signalizujici radné pripojeni aktivniho prvku a pfi komunikaci blika zlutad LED ,Activity”.

Power
Napajeni zafizeni je signalizovano svitem zelené LED. Na vyzadani pod jinym produktovym
kddem Ize osadit PoE (Power Ower Ethernet) napajeni i do jinych modell Damocles2 nez 2404.

Vstupy
INx - vstupy pro pfipojeni bezpotenciélovych kontaktl (dry contacts). Vstupy maji vzdy jeden
spole€ny potencial GND. Sepnuti vstupu signalizovano svitem zelené LED.

Vystupy

» Domocles2 MINI - OUTx - reléové vystupy s pfepinacim kontaktem. V klidovém stavu sepnuty
svorky NCx (Normally close) + COMx (Common), v sepnutém NOx (Normally Open) + COMx.
Sepnuty vystup je signalizovan svitem Zluté LED.

« Domocles2 2404 - OUTx - reléové vystupy s prepinacim kontaktem. V klidovém stavu sepnuty
svorky NCx (Normally close) + COMx (Common), v sepnutém NOx (Normally Open) + COMx.
Sepnuty vystup je signalizovan svitem zluté LED.

» Domocles2 1208 - otevieny kolektor - polovodicové vystupy se spoleénym zemnim potencialem
(GND) pro ovladani vngjdich spinacich prvk{. Sepnuty vystup je signalizovan svitem Zluté LED.
Vice viz kapitola Open Collector - Damocles2 1208 pouze.

Dioda Alarm/Setup
Cervena LED signalizuje stav zafizen - trvaly svit zna&i stav Alarm (DI vstup je mimo povoleny
rozsah), blikdni znamené, Ze zafizeni je ve stavu TCP nebo Serial Setup.

Systémové prepinace DIP1/DIP2

DIPI - aktivace rezimu serial setup / obnoveni tovarniho nastaveni. Tovarni nastaveni se obnovi
rychlou zménou stavu prepinace 3x v prvnich 5s po pfipojeni napéajeni.

DIP2 - safe mod - sepnutim se aktivuje HW ochrana nastaveni. V Safe mode nelze ménit Zadné
parametry (online demo).

Modely Damocles2
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Prvni spusténi

1. Pfipojeni kabell

- OtoCte krabicku a poznamenejte si MAC adresu zafizeni, uvedenou na §titku z boku zafizeni.

- Nastavte prepinace DIP1=0ff, DIP2=0ff.

- Pfipojte Damocles?2 do sité Ethernet (pfimym kabelem do Switche, kfizenym do PC) port RJ-45.

- Pripojte napéjeci adaptér do sité a zapojte jej do napéjeciho konektoru Damocles?2.

+ Rozsviti se zelena kontrolka POWER.

- Pokud je v poradku pfipojent do sité Ethernet, méla by se o chvili pozdgji rozsvitit kontrolka
LINK (zelend) a nadale pohasinat béhem prenosu dat do Ethernetu (signalizace Activity).

2. Nastaveni IP adresy - HWg Config

Program HWg Config - hlavni adresar na pfilozeném CD (verze pro Windows i Linux).
Program Ize stahnout na www.HW-group.com -> Software -> HWg Config.

« Kliknutim na ikonu spust’te program HWg Config - automaticky vyhleda pfipojena zafizeni.
+ Automatické hledani funguje pouze v lokalni siti.

- Damocles? identifikujete podle MAC adresy (uvedena na §titku zespodu zafizeni).

- Poklepanim na MAC adresu zafizeni oteviete dialogové okno z&kladnich nastaveni zafizent.

& HwWg-Config 1.1.2 for HW group products (www.hw-group.com) — O X

Yaur PC network settings

? About...

Versior:

HWaroup 2

Hw group, s.1.0.
www_hw-group.com

IP address: 132168.201.5

Klik pro
detail

<

Netmask:  255.255.2520
v HUkgroup-com  ¢gniig wiii for the HY gioup devices Gateway:  192165.200.1 A B Dovices
Device st [T Prefer IPvE protocol
MaC MName *IP Device type Port Farameters
‘ e Damocles2 2404 den 100010 Damoclesdmodel 2004 80 | TCP selup=Y DHERY

Searching modules... 5% device(s) found on network, 1 device(s) filtered and displayed

Filter: | Damocles2 model 2404 o

Prvni spusténi
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3. Nastaveni sit’ovych parametri zafizeni

« IP adresa / HTTP Port (standardné 80)
- Maska vasi sité
- IP adresa Gateway (brany) vasi sité
» Nazev zafizeni (volitelny parametr)

UloZte nastaveni tlacitkem Apply Changes (uloZ zmeény).

Reacy

Default values

‘ 5f Load defaults

[“]Enable TCP setup Dpen

Enahle TEA authanzation

[ Check. if mew IP address is empty

Details x
Hame: IP address: Port:
[Damocles? 2404 dema 100010 [DHCF) 3

a Dpen in WEB broviser | | Enable DHCP
IPvb
Link local address: .
Address/prefis: /B4
Mask: MAC:
255.255.255.0 [DHER) | 00:04:52:04:40:2C |
Gateway: F version
10.0.01 [OHCP)  [3001 |
Enable IP access filer ﬁ)evu:e :p: el 2404 7E] |
amocles? mode
IP filkter walue: DHCP:
0.0.0.0 |Sl.pp|:£Eed |
IP filter mask
0.000 Enable NWT

Dilezité

Nastavte DIP2=0ff pro zménu IP adresy.

- Pro uvedeni zafizeni do defaultniho stavu zahybejte nékolikrat DIP1 do 5 sekund
po zapnuti.
« Dokud je DIP2=0n, neni mozné uloZit Zadnou zménu konfigurace.

Damocles2
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4. WWW stranka zarizeni

+ MozZnosti otevieni WWW stranky:
» Zadejte IP adresu zafizeni v okné prohlizece
» Kliknéte na IP adresu v program HWg Config
- V aplikaci HWg SETUP kliknéte na podtrzenou IP adresu
« WWW stranka zobrazuje informace o stavu zafizeni a DI vstupl

.*,. HWg-Config 1.1.2 for HW group products (www.hw-group.com)

Your PC netwark settings o
Yersion: HW group, s.r.o.

i

H I.U_ 112 e B IP address: 192.168.201.5
FiiL7group Netmask:  255.255.2520
AV UL S C 5 Corfig utility for the HW gioup devices Gateway: 192 168.200.1 A Find Devices
Diavica st [] Prefer IPvE protacol
MaC Mame *IP Device type Port Parameters
| BBOASEOEAGZE | Damosles2 2404 den 10.0010 " Damocl /™ "= e

Show detail settings of device...

Open in WEB Browser (port 80)
Open TCP Setup (port 59)

Download device configuration...

Upload device configuration..,
Load default values

Export Devices...

< b4

Searching modules... 59 device(s) found on k, 1 device(s) filtered and displayed Fitter | Damocles2 model 2404 ~

Prvni spusténi
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Web zafizeni

General: nahled aktuélnich hodnot

General Setup:  IP adresa, DNS

Security: IP filtr, bezpecnost (jméno/heslo), HTTPS certifikace

SNMP: nastaveni SNMP/SNMP Trap( (porty a piijemci poplachd)
Modbus: povoleni kamunikace pfes Modbus/TCP

E-mail: nastaveni parametr( a test odeslani

GSM: nastaveni parametr( a test odeslani pro vzdalenou SMS-GW
Log & Time: parametry casu, NTP server

Portal: konfigurace pfipojeni do vzdaleného portéalového systému
Inputs: ovladani vstupl a parametr( alarmi

Outputs: ovladani vystupl a nastaveni parametr(i

Virtual Outputs:  moZnost ovladat vystupy pfes Poseidon2 a Damocles?2, B2B
System: upgrade FW, uloZeni konfigurace atd.

General

Damocles2 2404 GENERAL

Digital Inputs (DI)

Damocles

* General

General setup

i Security
SNMP
Modbus
Email
GSM
Log & Time
Portal
MQTT
Inputs

Qutputs

Comm Moniter 1 2: Disabled

Virtual Qutputs
Digital Outputs (DO)

Systemn

Reload values every

Download Terminal Config (TCP Setup)
10 ] s | @- 5 Port

Values reloaded 40

o UzZivatelsky definovand e Hodnoty o Akce pri hodnoté o MIB saubor pro
jména DI vstupd pro poplach mimo rozsah SNMP software

Poznamka: Detailni popis viz podrobny popis web rozhranni (druhd polovina manudlu).

@ Damocles2
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General setup

Damocles2 24 GENERAL SETUP
Damocles Davic

General Damodes2 2404

General setup
Network Settings

Security
Name

SNMP

192.168.100.66
Modbus 255.255.255.0
Email 192.168.100.1
GSM 192.168.100.253

192.168.100.250
Log & Time
Portal
MQTT
Inputs
Qutputs

Virtual Outputs

System

Apply Changes

Other settings and information

Name

Counters

Jméno zafizeni,
napfiklad ,First floor 1"

Poznamka: Detailni popis viz podrobny popis web rozhranni (druhd@ polovina manudlu).

Web zafizeni
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Security

Damocles2 2 Ly
DamDCIes IP Access Filter

General

General selup

* Security
SNMP

Modbus

Ermail

User Passwords

GSM

Log & Time

Portal

MQTT
Inputs
e HTTPS Server Certificate files
QOutputs

Virtual Qutputs

Systern

IP filtry, ze kterych Ize Nastaveni uzivatelskych jmen o HTTPS
na zafizeni pristupovat a hesel pro pfistup na zafizeni certifikdty

Poznamka: Detailni popis viz padrobny popis web rozhranni (druhd polovina manudlu).

Damocles2 Web zafizeni




SNMP

Damocles General SNMP Settings SNMP Access

General
General setup
Security

* SNMP
Modbus

Email

T T - - - - Disabled - - - -
Log & Time

- - - - Disabled - - - -

Portal - - - - Disabled - -

Inputs
Cutputs

Virtual Outputs

System ame Auth. Type
| Version: .04 ]
MIB II System Group
support@HWgroup.cz
DameclesZ 1208
Prepindni verzi 5 prijemc( pro
SNMP protokolu SNMP Trapy

Poznamka: Detailni popis viz podrabny popis web rozhranni (druhd polovina manudlu).

Web zafizeni
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E-mail

Damocles2 2404 EmazL

Damocles Email Settings
e Value

Garien)
General setup
S
Security -
SNMP ]

User login name
Modbus 22

Subject_0

* Email
GsM Email Destinations
Log & Time
Name

Partal Alarm Email SR To0@domain.com
MQTT Tol@domann.com
Inputs Toz@domain.com

| To3@domain.com
Qutputs

Tod@domaln.com

Virtual Outputs Tos@domain.com

System
| vesen:os | Tost Emmil
Periodic Status Settings
Name
VloZi na zacdtek predmétu AZ 5 piijemni Vysledek odeslani OdeSle testovaci
odeslaného e-mailu vioZeny text alarmovych e-maild testovaci zprévy e-mail

Periodic Status Settings

« Periodical Status - kdyZ je zapnuty, odesila e-mail o stavu zafizeni s nastavenou periodou.
Napfiklad kazdych 24 hodin (1440 minut).

« Alarm Reminder - kdyZ je zapnuty, pfipomina s nastavenou periodou, Ze je zafizeni ve stavu
Alarm. Napfiklad kazdych 15 minut.

Zkontrolujte pro odeslani e-mailu:

1. Spravnou IP adresu na IP Gateway 4. Zapnutou autentizaci a spravné jméno a heslo
2. DNS server v nastaveni sité 5. Vypnuty Spam filter v e-mailové schrance
3. SMTP server a jeho port

Web zafizeni
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GSM

Damocles2 2404 GSM

Damocles Serial Port Settings
Name
Genera
General setup
Security Remote SMS gateway
SNMP Name
u
Modbus
Frnad
» GSM CH
Log & Tme [
Partal
Ll GSM SMS Interface
Inputs
- Name
Outputs

Virtual Outputs

System

GSM SMS Recipients

Apply Changes

IP adresa kde je umisténd ,HWg-SMS-GW" o Telefonni ¢isla
pres kterou bude Damocles2 posilat SMS piijemcd

Poznamka: Pro odesildni SMS doporucujeme pouZit HWg-SMS-GW3. Jednu centrdini SMS gateway pro
vSechny HW group zafizeni na jedné LAN siti.

Web zafizeni
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Log & Time

LoGc AND

Damﬂdes Date and Time
N;
General
General setup
Security
SNMP Time Synchronization
Modbus Name
Email
GSM
* Log & Time
Portal
MQTT Device Logger Settings
Inputs Name
Qutputs

Virtual Outputs

System

Stisknutim tlacitka ruéné synchronizujeme Perioda ukladani namerenych o Predpoklddand délka
¢as s nastavenym serverem (idajd do logu zaznamenanych dat

Damocles2 Web zafizeni



Portal

Damﬂt:les Portal Message

General
Portal
General setup Name Value

u
SNMP

oo |

Email

Security

GSM

Log & Time
+ Portal

MQTT

Dry Contact Inputs autopush config
L 1D

Tnputs
Qutputs
Virtual Outputs

System

Apply Changes

Zprédva e Povolen pripojent 0 Pripojeni na portal o Konfigurace
od portdlu na vzdaleny portal pfi kliknuti AutoPush

Nastaveni komunikace s portdlem pomoci protokolu HWg-Push. Damocles?2 je aktivni a sesta-
vuje komunikaci periodicky, nebo a pfi kazdé zméné hodnoty senzoru o vice, nez je nastavena
hodnota AutoPush.

V zafizeni je pfedvyplnéno spojeni na portal www.SensDesk.com.

Konfigurace AutoPush

Damocles?2 se pripaoji ihned na portal a oznami zmeénu
stavu DI vstupu, pfi kazdé zmené stavu vstupu (pro
senzory o vice, nez je nastavena hodnota AutoPush).
Jedna se pouze o nastaveni komunikace, mezi Da-
mocles2 a online portalem. Hodnoty lokalnich alar-
m{ se nastavuji v portalu.

Zkontrolujte pro pripojeni na portal

1. Spravnou IP adresu IP Gateway

2. DNS server v nastaveni sité

3. Spravné nastavenou Server
Address portalu

Damocles2
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Digital Inputs (DI}

Damocles2 2404 InPuTS

Damocles Dt Ol

General Binary 1
Binary 2
General setup R
Security Binary +
SNMP Binary 5
Binary 6

Modbus inery
Binary 7

Emas Binary &
GSHM Binary 9
Log & Time Binary 10
Binary 11

Portal

Gmry 12
QT Fdinary 13
* Inputs Binary 14
Quiputs Binary 13

Virtual Outputs

Syslem

Binary 16

Binary 17

Binary 18

Binary 19

Binary 20

Binary 21

Binary 22

Binary 23

Binary 24

Comm Monitor 1

VloZte jméno DI vstupu,
které bude vypsdno do
e-mailu, SMS nebo

do SNMP Trapu

Stav alarm kontaktu:
« Active if On

0(OFf)

|l S EEEEEENEESENESEENEEEEEENC
| B B E EEE S EEEEEEENEENEEEEEEQ@;

Disabled -

Alarm pri sepnutém kontaktu (1 = On)

- Active if Off

Alarm pfi rozepnutém kontaktu (0 = Off)

« Disabled
Zddny stav Alarm

- Damocles?2 odesila informaci o zahajeni i o konci alarmu

na kazdém DI vstupu.

- Forméat e-mailu nelze editovat, ale vstupy Ize libovolné

pojmenovat.

- Zluté podbarveny fadek senzoru nebo vstupu znamena
prekroceni bezpecného rozsahu, ale vypnuté odesilani

poplachd.

Damocles2

o Reakce na DI vstupy:

+ Odesle SNMP Trap
+ Ode$le e-mail
« Odesle SMS

H|lE B B E NN EEE EEEEEEEENENEEEREEREQN

Nic neza$krtnuto = nenf aktivni

alarm na DI vstupu

T—e— o0

—

0 (0ff)

O

1(0n)

Zapojeni vstupd

Web zafizeni



Digital Outputs (DO)

Damocles2 2404 OuTPUTS

Damocles Digital Outputs (DO)

General

=
3
2
5
-

General setup

o
)

0n if value equal ta Trigges

Rinary 2( 2) 5

Security
SNMP

Modbus

O

Ermail

Log & Time

O &

MQTT

Inpuls

Change ta On

e O

L ]
o
RBinary 19{ 19) ~
" A - group.com
o Zvolte reZim vystupu e VlozZte jména DO o Casovaé pulzniho

Manual mode: OviGdéni vystupu pfes WEB neba M2M protokoly vystupu, které vystupu [s]. Defaultné
Local Condition made: Spindni vystupu podle hodnaty bude vypsano do Pulse Timer = 0 pak je
nastaveného vstupu e-mailu, SMS nebo vystup standardni stav

do SNMP Trapu

Pulse Timer
Po kliknuti sepne vystup pouze na definovanou dobu.
Pulse Timer = 0 funkce neaktivni. Detaily najdete v manualu k WEB rozhranni.

RezZim vystupu:

A) Manual - vystup lze ovladat z webového rozhrani, nebo z vnéj§ku programu pomoci M2M
protokoll. Vystup nelze pouZit ve funkci JJermostat” - lokalni podminka.

BJ Local Condition - vystup nelze ovladat z webu, je fizen podminkou. Pro v§echny M2M protokoly

je vystup pouze pro ¢teni. Pro spinani pouziva hysterezi zadanou v nastaveni senzoru. V re-
Zzimu Local Condition nelze vystupy ovlddat z webu nebo pfes M2M protokoly.
= On if any alarm - vystup = On, kdyZ je alespori jeden vstup nebo senzorl ve stavu Alarm.
« On if value equal to Trigger - vystup = On, kdyZ je hodnota vybraného senzoru rovna ,Target value".
= Onifvalue higher than Trigger - vystup = On, kdyZ je hodnota vybraného senzoru vy$sinez , Target value”.
« Onifvalue lower than Trigger - vystup = On, kdyZ je hodnota vybraného senzoru mensinez , Target value”.
« On if alarm on - vystup = On, kdyZ je konkrétni sensor Ci vstup ve stavu Alarm.

= Dependent on - senzor/vstup pro ktery plati podminka.

Web zafizeni




Virtual Outputs (VDO)

Damocles

General
General setup
Security
SNMP
Modbus
Email

GSM

Log & Time
Portal

MQTT

Inputs
Qutputs
Virtual Outputs

System

VirtudIni vystupy

D

Virtual Digital Outputs (VDO)

ocles2 2404
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SlouZi k pouzivani vystupl z jinych jednotek Poseidon2 a Damocles2 (Box2Box). Komunikace probi-
ha protokolem TCP a je kazdych 60 sekund obnovovana. Vice v kapitole Web rozhrani - Virtual Outputs.

@ Damocles2
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System

Damocles2 2404 SvsTEm

Damncles Communication Monitor

General
General setup

" secu rity
SNMP

Configuration

Modbus
Email s
GSM

Log & Time
Portal

Syst
QT ystem

Tnputs Name
Outputs
Virtual Outputs

' System
| version: 3.08 |

Obnoveni vychoziho e Nahrani nového Firmware
nastaveni do zafizeni z PC

Configuration
» Download - staZzeni konfigurace ze zafizeni do PC.
» Upload - nahrani konfigurace z PC do zafizeni.

POZOR: Zménu konfigurace je nutné potvrdit tlacitkem Apply Changes.

Web zafizeni
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Obecné vlastnosti rodiny Damocles2

Vlastnosti zobrazovanych hodnot
» Damocles?2 zobrazuje aktuaini hodnoty na vSech DI vstupech.

- Vstupy jsou vybaveny g&itaci impulzd pro pfipojeni méFich energii s vystupem SO.

- Vstup je povaZzovan za sepnuty (pro stav Alarm) je-li sepnuty po dobu cel$i nez cca 900 ms
(vzorkovani vstupl je v8ak kvlli SO cca 30 ms).

- Stav Alarm lze nastavit samostatné pro kazdy jednotlivy vstup (kontakt).

« Pokud neni vyhlaseni stavu Alarm alarm pfifazeno ani jednomu kanalu (SMS, E-mail, SNMP
Trap) stav Alarm se nevyhlasi a na prvni strance (General) se fadek podbaruje Zlutou barvou.

- Zafizeni umoziuje pfi stavu Alarm odeslat SNMP Trap, E-mail, ¢i SMS.

- Damocles?2 ohlasuje zacatek i konec stavu Alarm (sepnuti a rozepnuti pripojeného kontaktu).

- Podpora spole¢né SMS gatewaye HWg-SMS-GW 3.

+ Podpora SNMPv1 a SNMPv3.

- Podpora autorizace e-mailu pomoci TLS.

Podporovana rozhrani (podrobné)

DI (Digital Inputs) - Dry contact Inputs
Na svorky lze pFipojit bezpotencialové kontakty. Napfiklad dvefni kontakt.
Vstupy jsou galvanicky spojeny s napajecim napétim.

- Nezapojeny vstup mé hodnotu ,0 (Off)".
- Aktivni vstup je oznaceny jako ,1 (0n)“, chmicky odpor vstupu proti svorce Common musi byt
v rozsahu 0 Q az 500 Q.




Parametry pripojent:
« Maximdlni délka vedeni: 50 metrd
- Podporované sensory: jakykoliv bezpotencialovy kontakt
« Nastaveni alarmu kaZdého DI vstupu
« Alarm neaktivni
« Stav Alarm kdyZ je kontakt sepnuty nebo rozepnuty
» Stav Alarm kdyZ je kontakt rozepnuty
« MozZnost reakce na Stav Alarm: spoleéné nastaveni pro vSechny vstupy
- Zadna reakce
+ Upozornéni na Alarm odeslanim SNMP Trapu
+ Upozornéni na Alarm odeslanim e-mailu nebo SMS
+ Upozornéni na Alarm odeslanim SNMP Trapu a zaroven e-mailu nebo SMS
« Perioda cteni: cca 900 ms
« Rozsah 10 senzord: DI Vstupy pouZivaji ID adresy v rozsahu 1 az 24.
« Pojmenovani vstupu: kazdy DI vstup Ize nezavisle pojmenovat do délky 12 znakd
« Detekce odpojeni detektoru: ne, odpojeny detektorvraci hodnotu ,0 (Off)”

DO (Digital Qutputs)

Jednotky Damocles?2 jsou vybaveny DO vystupy riizného typu:
+ Damocles2 MINI - Relay

« Damocles2 1208 - Open Colector

« Damocles2 2404 - Relay

Relay Output
Pro kazdy vystup jsou kontakty relé zapojeny jako dva nezavislé kontakty, jeden je typu ,Nerma-

lly Open” (NO), relé je pfi vypnutém napéajeni a po startu zafizeni rozepnuté.

Druhy kontakt je typu ,Normally Closed” (NC), relé je pfi vypnutém napéjeni a po startu zafizeni
sepnuté.

Stav sepnuti / rozepnuti kontaktu je signalizovan kontrolkou vystupnich svorek.

NO 9

Power 12V Power

Bl ==

NC COM NO

Na obrdzku je priklad zapojeni spindni Zérovky na 12 V, napdjenou z napdjeni zafizeni, oviddanou pfes Normally Open
kontakt z vystupu 4.

Podporovana rozhrani (podrobng)
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Open Collector - Damocles2 1208 pouze
Vystup s otevienym kolektorem, se spolecnou diodovou pfepét’ovou ochranou. Vystupy maji
vnitfni ochranné diody, které je chrani proti napét'ovym $pickam (napfiklad od civky relé).
« Maximalni zatez: 50 V, 500 mA jeden vystup, maximalné 1500 mA vSechny vystupy
« Pojmenovani vystupu: vystup Ize nezavisle pojmenovat do délky 12 znak{
« Pojmenovani stavu: stav vystupu (On i Off) Ize nezavisle pojmenovat do délky 6 znakl (napf.
4Fuel Tank 14" ,Full”/,Empty”)

Vystupni zafizeni Ize napéajet z jiného nebo stejného napéjeciho zdroje, jako Damocles.
Napajeni pro spotFebice na vystupu je proto nutné propojit:

o Zapojeni vystupd - interni napdjent G Zapojeni vystup( - externi napdjeni
+ DC +
“Ucc O power “Ucc
—1+OocnD O supLy —+Oonp
"""" ouTL 9-30v R ouTL nc

] O R ] ® O POWER

| —Qi f T SUPLY

v O=x o710 O max. peak
50V/500mA

..............

Propajeni jednotek Damacles2 1208 (OC vystup) na Poseidon2 (DI vstup)

+Ucc +Ucc
—QO + + O
——OcN GND O— T el
i
....... | ox
DAMOCLES ' ouTL I ' POSEIDON
i i
4t o Ot T
. =
| 0OUTxx INXx BN
O)
—lj : :
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Podporovana rozhrani (podrobné)
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Uzivatelské rozhrani

HWg Config

HW(g Config je volna utilita, kterou Ize vyhledat zafizeni, pfifadit IP adresu a zménit sit'ova na-

staveni po siti Ethernet.

- Verze pro Linux i Windows
- PFifadi IP adresu produktu s konkrétni MAC adre

sou

- Nepotfebuje instalaci, staci spustit jeden .exe soubor
« Pfehledné zobrazuje jména a parametry vSech zafizeni

B Hwg-Canfig 1.1.2 for HW group praducts (wuww.hw-group.com)

il

‘fout PC nelwol| Details X
- _ Version: HW groug, s.0.0. 1P it
H I.U rou 1.1.2 www.hw-group. com Name: IP address: Park
R EL-JU0 IR Notmask: Damacles? 2404 dama 1nann DHCP) :
et HUE QROUR-COM i il for the HW group devices Galeway: — - i
A Open in"WEB biowser Enable DHCP
Davics list: 1PvE
MAC Narme P Devies type Link local address;
T EEAE T4 iamoctes? 2404 v IN0T0 " Famoclesd matl 9400 | | Addessiorsic /6t
Mask: MAC:
255.265.256.0 [DHCR) \nﬂmsa Dd-40:2E
Gateway: P\ wersion:
0nnnd mHeR)| 3o
Enatle IP access filter Dt b
| Damozies2 model 2404 (75)
:‘ ey valus: DHCP-
naco [SLpporIEd
P filter mask
nnng Enable NVT
41 Enable TCP setup Open
Default values
Enahle TEA authorisation
¥‘ Load dafaults
<
] Chack i naw IP addrass is smpty
Searching medules... 59 devicels) found cn network, 1 devicefs) filtered and displayel [ 3¢ Carcal | £ pocl changss
Ready

Zakladni parametry programu
- Prehledné grafické prostredi

+ Zobrazuje po vyhledani jméno zafizeni, typ zafizeni, MAC adresu, IP adresu a komunikaéni port
« Pracuje se v8emi produkty HW group (rodina Poseidon, Damocles, PortBox, PortStore, 170

Controller, IP relé a dalsi)
« K dispozici verze pro Windows i Linux

« Zobrazuje aktualni nastaventi sité vaseho pocitace
- Kontroluje pfed pfifazenim, zda je nastavovanéa IP adresa volna / obsazena
- Otevie webovou stranku produktu na jedno kliknuti

- Otevie Telnet pro TCP Setup
- Umoznuje uvedeni do tovarniho nastaveni

Podrobny popis programu a video ukazku jak s nim pracovat najdete na CD se zafizenim, nebo
na naSich www strankach: http://www.hw-group.com/software/udp_config/index_en.html

UZivatelské rozhrani

Damocles2
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Web rozhrani

Zékladni komunikaéni rozhrani
Damaocles?2 je vybaven prehlednym a privétivgym grafickym WWW rozhranim umoZzfujicim nejen
zobrazeni aktualné naméfenych hodnot, ale téZ kompletni spravu a nastaveni zafizeni, véetné

definice zakladnich sit'ovych paramentl, méficich ¢idel a chybovych akci (SNMP trapd).

Webové rozhrani oteviete zadanim IP adresy Damocles2 do Fadku adresy webového prohlizece
a stisknutim klavesy enter:

General
mocles2 2404 GENFRAL
Damﬂdes Digital Inputs (DI)
* General s

General setup
Security
SNMP
Modbus
Email
G5M

V Log & Time
Portal
MQTT
Inputs
Qutputs

Virtual Qutputs

Systemn

[ Version: .0.8 | Comm Monitor 1 123 ofoff) Disabled o
Reload values every Digital Outputs (DO)
o e I Femg

Values reloaded 40

Download Terminal Config (TCP Setup)

192.168.100.66 Port
o

Hlavni stranka s pfehledem hodnot na DI vstupech a DO vystupech se automaticky znovunacita
s nastavitelnym intervalem standardné nastavenym na 10 sekund Interval Ize snadno zmenit.

Damocles2
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Inputs
Zobrazuje aktualni stav vstupl pro pfipojeni kontaktl, véetn& informace o nastaveni stavu alarm
a jeho aktualnim stavu. Platny alarm je signalizovan éervenou barvou pozadi Ffadku.
« Name [Nazev vstupu) - textovy nazev vstupu, pfidéleny uzivatelem na zalozce Inputs.
- 10 (Cislo vstupu) - jedine&ny identifikator vstupu (ID), oznageny na krabicce.
» Current Value (Aktudlni stav)
+ 0 (Off) - otevieny (Open) kontakt.
+1(0n) - sepnuty (Closed) kontakt.
« Alarm Alert (Poplach] - vypis nastaveni aktivace alarmu pro kazdy vstup, vyvolany hodnotou
mimo povoleny rozsah.
» Barva pozadi radku:
- Bila /7 2adna barva fadku = vstup neni je ve stavu Alarm.
- Bervena = vstup je ve stavu Alarm.
- Zluta = stav Alarm pro tento vstup neni aktivovany, ale hodnota je mimo Bezpe&ny rozsah.
« Counters (Citace] - vstupy zafizeni Damocles jsou vybaveny &itadi po&tu sepnuti, coZ Ize pouZit
napfiklad pro potfeby odectl spotieb enegrii z mé&fict vybavenych pulznim vystupem (S0).
Citate se inkrementuji s kazdym sepnutim vstupu. Sepnuti musi byt del$i neZz 20 ms. Aby byl
impulz zaznamenan.

Outputs
Zobrazuje aktualni stav vystupd, véetné informace o nastaveni rezimu vystupu.
« Name [Nazev vystupu) - textovy nazev vystupu, pfidéleny uzivatelem na zalozce Outputs.
- 10 (CTslo vjstupu) - jedineény identifikator vystupu (ID), oznageny na krabitce.
» Current Value (Aktudlni stav)
« 0 (Off) - vystup v klidové poloze (otevieny, resp. propojeno COM + NO).
+1(0n) - vystup v aktivni poloze (sepnuty, resp. propojeno COM + NC).
« Mode - rezim €innosti vystupu nastaveny na zaloZce Outputs.

Ostatni ddaje
= Terminal Configuration (TCP Setup) - odkaz na IP adresu a port pro vstup do terminalového na-
staveni pomoci TCP setupu.
+ MIB obsahuje odkaz na SNMP definiéni soubor.
(kliknéte pravym tlacitkem na odkaz a ulozte soubor na disk volbou ,Save Target as...”
+ 0ID - SNMP Object Identifier Obsahuje seznam nejcastéjSich SNMP 0ID.
(kliknéte pravym tlacitkem na odkaz a ulozte soubor na disk volbou ,Save Target as...”
+ XSD obsahuje odkaz na XML defini¢ni soubor pro soubor values.xml.
(kliknéte pravym tla¢itkem na odkaz a uloZte soubor na disk volbou ,Save Target as..."
« Textovy odkaz ,For more information try www.HW-group.com”.
Editovatelny odkaz na servisni organizaci, nebo dodavatele. Text Ize editovat v TCP Setupu, viz
podrobny popis TCP Setup.

Poznamka: Vzhled dvodni strdnky Ize ménit pouze po konzultaci s vyrobcem zafizeni, jako soucdst pro-
gramu ,Customizace”. Pro informace kontaktujte vaSeho dodavatele.

Web rozhrani




General Setup

Konfigurace sit'ovych parametr(l zafizeni: sit'ové parametry, bezpegnostni rozsahy IP adres,
jednotky zobrazeni teploty, stav vystupl atd.

Damoclesz 24 GENERAL SETUP

Damocles Bevice

General Damodles? 2404

General setup

Security Network Settings

SNMP
192.168.100.66

Modbus 255.255.255.0
Email 192.168.100.1
GSM 192.168.100.253

192.168.100.250
Log & Time

Partal
MQTT
Inputs
Outputs

Virtual Outputs

System

Apply Changes

Other settings and information

Counters

Device name
- Name - nastaveni jména konkrétniho zafizeni. Toto jméno se zobrazuje ve vSech prehledech
spolu s IP adresou (HWg config) a je pouzito také jako proménna sysname v SNMP protokolu.

Damocles2 Web rozhrani




Network Settings

Blok obsahuje z&kladni nastaveni sit'ovych parametrl pro komunikaci v Ethernetu:

- IP address - IP adresa jednotky, po zméné nastaveni je nutné restartovat zafizent.

 Submask — maska lokalni sité, po zméné nastaveni je nutné restartovat zafizent.

« Gateway - vychozi brana pro komunikaci, po zméné nastaveni je nutné restartovat zafizeni.

« Primary DNS/Secondary DNS - nastaveni primarniho a sekundarniho DNS serveru, pro spravnou.
funkci je nutné mit spravné nastavenu Gateway.

« HTTP port - nastaveni portu pro komunikaci protokolem http, standardni hodnota je 80.

« HTTPS port - nastaveni portu pro komunikaci protokolem https, standardni hodnota je 443.

- TCP Telnet Setup — nastaveni portu pro terminélovy telnet setup rezim, standardni hodnota je 99.

« DHCP Client - aktivuje podporu pfidélent sit’ovych parametr( DHCP serverm. Ve vychozim stavu
zapnuto.

DNS server je nutny pro konverzi doménového jména na IP adresu, bez jeho nastaveni

nebudou fungovat tyto sluzby:

« Synchronizace ¢asu (SNTP) se pouZiva v e-mailech a SNMP Trapech pro ¢as udéalosti
- Odesilani e-maill (SMTP)
+ Logovéani hodnot s €asovym Gdajem

IPV6

Blok obsahuje volby pro praci na sitich s podporou IPVB.

« Enable IPV6 - zapne podporu sité IPv6.

- Autoconfig IP parameters — zapne podporu automatické konfigurace site pomoci SLAAC.

« Link Local Address - linkové adresa zafizeni - viditelna jen z vnitfni sité.

- IP Address / Prefix length - globalni (vefejnd) IP adresa a prefix sité. Sklada se z linkové adresy
a prefixu sité.

« Gateway - vychozi bréana pro komunikaci, po zméngé nastaveni je nutné restartovat zafizeni.

« Primary DNS/Secondary ONS - nastaveni priméarniho a sekundarniho DNS serveru, pro spravnou
funkci je nutné mit spravné nastavenu Gateway.

Other Settings and Information
« Syslog IP Address - adresa Syslog server - jen pro debugovaci GEely HW group.
« HW Security Protection - ochrana nastavenim mechanické propojky, proti jakékoliv zméné nastaveni.
- vystupy: mdZete ménit hodnotu vystupa.
+ konfigurace: nelze jakkoliv ménit nastaveni zafizeni.
V levém spodnim rohu se pouze vypisuje informace o aktivaci ochrany. Pfi aktivaci HW ochrany
jsou jakékoli zmény nastaveni, véetné zmény stavu vystupu ignorovany. Rezim je idealni pro
pfipojeni Damocles?2 na vefejnou online sit’.

Poznamka: VSechny provedené zmény musi byt potvrzeny tlacitkem Apply Changes. Uspésné provedeni
zmén je signalizavano animaci v StatusBaru vedle tlacitka Apply changes.

Counters
SlouZi pro vyméazani stavl viech &itacl na vstupech zafizeni - viz kapitola Inputs. Pro smazani

stavll Ize pouZit i reset zafizen.
Damocles2 @
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Security

Zabezpeceni

Nastaveni bezpegnosti produktu, vazby mezi jednotlivymi rezimy jsou uvedeny v tabulce. Radek
oznacuje zplsob pfistupu k zafizeni po IP, sloupec urcuje omezeni, ktera vyplyvaji z jednotlivych
nastaveni zabezpeceni pfistupu na zafizeni.

mocles2 24 SECURITY

DamDCIES IP Access Filter

P Ad

General

General setup

Security
SNMP

Modbus

Email

User Passwords

GSM

Log & Time

Portal

MQTT
Inputs
HTTPS Server Certificate files
Qutputs
Virtual Outputs

System

|___version- 3.0 |
Apply Changes

Web rozhrani
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Bez HW IP Access filter SNMP Communities

i |57 | | S | | e | s | o | com
Web index (General) ano ano ano filtered - - -
Other pages R R/W** R/W filtered - - -
Values.xml R R R R R filtered - - -
Setup.xml R/W R R R/W** R/W filtered - - -
SNMP get (next) R R - - - - filtered R* R*
SNMP set w ne - - - - filtered | [R*/IW* | [R*/]W*
Modbus/TCP R/W R - - - - - - -
TCP setup ano ne ne ne ano - - - -
HWg config R/W R - - - - - - -
FW update ano ne ne ne ano filtered - - -
M2M outputs R/W R/W R R/W R/W - - - -

* u volby R*/W* upozorriuje na nutnost povoleni R a W na zéloZce SNMP Setup pomaci zaskrtdvacich policek.
** umoZriuje zGpis pouze hadnoty vystupd, niceho jiného. Nelze zménit ani reZim vystupu.

Poznamka: Sloupec ,Zddnd omezeni” je pfednastaveny ,default” stav, ktery popisuji také zde uvedené
ndhledy obrazovek. Toto nastaveni znamend HW ochrana DIP=0ff, neni nastaveno Zadné heslo, IP Access
filter je 0.0.0.0/0.0.0.0.

IP Access Filter

Umoznuje definovat rozsah IP adres, ze kterého bude umoznén pfistup k Damoclu pfes proto-
koly HTTP a SNMP. Kazdy protokol ma vlastni rozsah.

Nastavuje se vZdy pouze rozsah povolenych IP adres, pomoci zakladni IP adresy a rozsahem
adres kolem zadané hodnoty (maskou), které odpovidaji uvedenému vzorci, kde AND je bitové
nasaobeni. Pokud je podminka platna, je povolen pfistup.

(IP Zadajici o pristup AND Mask Value) = IP Address Value

Nastavent IP filtru Povolen pfistup uzivatelim _
Poznamka
Address value Mask value od - do

192.168.1.2 192.168.1.2 192.168.1.2 Povolena jen jedna IP adresa
192.168.1.87 192.168.1.87 192.168.1.87 Povolena jen jedna IP adresa
192.168.1.0 192.168.1.224 192.168.1.0 - 192.168.1.31 Povoleno 32 adres
192.168.1.0 192.168.1.0 192.168.1.0 - 192.168.1.255 Povoleno v8ech 256 adres 192.168.1.x
192.168.0.2 192.168.254.255 192.168.0.2 a 192.168.1.2 Pouze 1 adresa, ale ze dvou siti

192.168.0.0 - 192.168.0.15
192.168.0.0 192.168.252.240 19216810 - 192168115 Povoleno 4x 16 adres
192.168.2.0 - 192.168.2.15

182.168.3.0 - 192.168.3.15

Web rozhrani Damocles2
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User Passwords
umoziiuje nastaveni jména a hesla dvou riznych uzivatelskych Gétd pro SNMP a HTTP pfistup.
- Typy GEta:
« Read Only - mGzZe pouze Gist hodnoty a nastavent.
« Read Only + Outputs - miZe &ist hodnoty, nastavovat vystupy, ale nem{zZe nijak ménit nasta-
veni (ani jména vstupl atd.).
* Read & Write - je opravnén k jakymkoliv zménam.
« Po zadani pfistupového jména a hesla budete pfi dalSich pokusech o otevient WWW rozhrani
vyzvéni k zadani ptihlaovacich Gdaju.
- Hesla plati také pro soubory /values.xml a /setup.xml viz tabulka.

V pfipadé Read Only uZivatele pro http nebudete mit jiZ moZnost ménit nastaveni zafizeni pres
WEB rozhrani.

Postupy pri zapomenuti hesel
- Nastavte zafizeni do defaultni konfigurace pomoct:
» Program HWg config (nutno byt na lokalni siti).
Kliknéte pravym tlacitkem mys$i na fadek zafizeni, v kontextovém menu je polozka ,Load to
defaults”.
+ Pouzijte funkci DIP Load default.
Zahybejte nekolikrat pfepinaSem DIP1 do 5 sekund po zapnuti napéjent.

HTTPS Server Certificate files
SlouZi pro spravu certifikatl potfebnych pro &innost HTTPS serveru. Je moZné nahravat a mazat
verejny KIi€, privatni kIi€ i certifikat certifikacni autority, kterd vefejny a privatni kli¢ vystavila (CA).

Web rozhrani
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SNMP

Zalozka SNMP Setup slouZi pro nastaveni parametrd pro komunikaci uZivatell se zafizenim Da-
mocles2 v ramci protokolu SNMP Obsah stranky pro SNMPv1 a SNMPv3 se mirné lisi. Viz dale.

SNMPv1

Damocles2 2404

Damudes General SNMP Settings SNMP Access

Name Value Community Read
General =
- =
General setup e

Security

]
=
=
v

Modbus Je Community P
Email i 192.166.1.39 162

MQTT
Tnputs
Outputs

Virtual Qutputs

System
| verson:30a |
MIB II System Group
support@®HWoroup.2
Damodles2 2104
100 ol C T tp ww hw -qraup.col
General SNMP Settings

» SNMP port - nastaveni portu pro komunikaci v ramci protokou SNMP [161].

« SNMP Port Listener - nastaveni portu pro pfijem SNMP trapl ze zafizeni Poseidon a Damocles
v rémci Box2Box komunikace [162].

« SNMP Version - nastaveni verze SNMP protokolu [1]. Pro bezpe¢nou komunikaci doporucujeme
SNMPv3 - zda zapnete.

SNMP Access

Definuje opravnéni a jméno skupin uZivateld, pro praci se zafizenim Damocles.

= Community - textovy nazev skupiny, které jsou pfifazena prava (standardné Public a Private).
« Reod - pFidéleni préva komunité pro ¢teni proménnych po SNMP
- Write - pridéleni prava komunité pro zapis hodnot do proménnych po SNMP

Damocles2 @
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SNMP Trap Destination

Definuje cilové destinace pro odesilani SNMP Trap0.

« Community - textovy nazev skupiny odesilaného SNMP Trapu.

« |P address - cilova adresa, na niz budou odesilany SNMP Trapy.
» Port - cilovy port, na n&jz budou trapy odesilany.

SNMP Communities
« Community - textovy nazev bezpe€nostni skupiny.

MIB Il System Group

UZivatelské nastaveni standardni SNMP hlavicky.

» SysContact - kontakt na administratora systému, napfiklad e-mailova adresa.
« SysNome - jméno zafizeni, shoduje se se jménem zafizent.

« SysLocation — umisténi systému, napf ,IT mistnost, 2. patro”.

Poznamka: VSechny provedené zmény musT byt potvrzeny tlacitkem Apply Changes. Uspésné provedent
zmén je signalizovano animaci v StatusBaru vedle tlacitka Apply changes.

SNMPv3
PFepnutim volby verze SNMP se zméni rozhranni parametri SNMP,

Damocles2 2404

Damucles General SNMP Settings SNMP Access

T — Name Value U
General 1|
General setup
Security

» SNMP SNMP Trap Destinations

Modbus Deslination User name s
Email 192.168.1.39 162

—_——— - - - - Disabled - - - -

be— - - - - Disabled - - - -
Log & Time Disabled
Partal Disabled

7 MQTT SNMP Users
Inputs User name Auth. Type ord ype y d
Outputs
Virtual Dutputs
—_— -
|___verson: 5.05 |

MIB II System Group

Name

support@HWgroup.cz
Damodies? 2404




General SNMP Settings

« SNMP port - nastaveni portu pro komunikaci v ramci protokou SNMP [161].

« SNMP Port Listener - nastaveni portu pro pfijem SNMP trap( ze zafizeni Poseidon a Damocles
v ramci Box2Box komunikace [162].

» SNMP Version - nastaveni verze SNMP protokolu [3].

SNMP Access

Definuje opravnéni a jméno skupin uZivatell, pro praci se zafizenim Damocles.

« User name - textovy nazev skupiny, které jsou pfifazena prava (standardné Public a Private).
* Read - pridéleni prava komunité pro ¢teni proménnych po SNMP.
+ Write - pFidéleni prava komunité pro zapis hodnot do proménnych po SNMP

SNMP Trap Destination

Definuje cilové destinace pro odesilani SNMP Trapd.

« User name - textovy nazev skupiny odesilaného SNMP Trapu.

» IP address - cilova adresa, na niz budou odesilany SNMP Trapy.
« Port - cilovy port, na ngjz budou trapy odesilany.

« Enable - povoleni odesilani SNMP Trap({ na tuto destinaci.

SNMP Users

Uzivatelska jména a hesla pro komunikaci v ramci protokolu SNMPv3.

« User name - uzivatelské jméno.

= Auth. Type - typ Sifry pouZity pro autentizaci uzivatele. K dispocizi volby MD5 a SHA.

« Auth. Password - heslo pouZité pro autentizaci uzivatele.

« Privacy Type - typ Sifry pouZity k zabezpe€eni komunikace. K dispozici volby DES a AES.
« Privacy Password - heslo (kIi€) pouzité pro zaSifrovani komunikace.

MIB Il System Group

UZivatelské nastaveni standardni SNMP hlavicky.

« SysContact - kontakt na administratora systému, napfiklad e-mailova adresa.
« SysName - jméno zafizeni, shoduje se se jménem zafizeni.

« SysLocation — umisténi systému, napf ,IT mistnost, 2. patro”.

Poznamka: VSechny provedené zmény musi byt potvrzeny tlacitkem Apply Changes. Uspésné provedeni
zmén je signalizovdno animaci v StatusBaru vedle tlacitka Apply changes.

Web rozhrani
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Modbus

Damocles2 2404 Mopsus TCP

Damocles Modbus TCP

Name

General ]
General setup m
Security

SNMP

Modbus
Email

GSM

Log & Time:
Portal
MQTT
Inputs
Outputs

Virtual Qutputs

System

Apply Changes

Poznamka: Protokol Modbus/TCP neni nijak zabezpecen. Pro provoz mimo uzavienou sit’ jej nedoporu-
¢ujeme. Pro zdkladni bezpeénost jej Ize kombinovat s filtrem IP adresy.
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E-mail

Damocles2 2404

Email Settings
Damocles Name
some.smip.server
General S

user@domain.com
General setup

Security
SNMP User lagin name
- Subject_0
Modbus ¥ e
Email Destinations
+ Email Nan
GSM Alarm Email R LI Tod@domain.com
Log & Time To1@domain.com
= el To2@domain.com
ortal
| To3@domain.com
mQrT Tod@domain.com
Tnputs P Tos@domain.com
Qutputs Test Email

Virtual Outpuls sane
System

Periodic Status Settings

MName

« SMTP Server - doménové jméno nebo IP adresa SMTP serveru.
« SMTP Port - port pro komunikaci se SMTP serverem (standardné 25).
« E-mail Sender Address - e-mailova adresa, kterd bude uvedena v e-mailu jako odesilatel.
« Authentication - aktivace pouZziti hesla, pokud server SMTP pozaduje autorizaci.
« Secure TLS mode - aktivuje autorizaci pomoci SSL/TLS (gmail apod.).
- Nome - jméno pouzité pfi autorizaci na SMTP serveru.
« Password - heslo pro pfihlaSeni k SMTP serveru.
» E-mail Subject Text - text pfedmétu odeslaného e-mailu, za nim néasleduje standardni pfedmét
e-mailu, viz forméat e-mailu.
« Alarm E-mail Recipient - e-mailova adresa pfijemce (T0).
« Alarm E-mail Copy - e-mailova adresa pfijemce (CC).
- Periodic Log Recipient — e-mailové adresa pfijemce logu, ktery se periodicky odesila.
- Tla€itko Send Test E-mail - odeSle zkuSebni e-mail.

Periodic Status Settings

« Periodical Status - kdyZ je zapnuty, odesila e-mail o stavu zafizeni s nastavenou periodou. Napfiklad
kazdych 24 hodin (1440 minut).

- Alarm reminder — kdyZ je zapnuty, pfipomina s nastavenou periodou, Ze je zafizeni ve stavu
Alarm. Napfiklad kazdych 15 minut.

Web rozhrani
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Zkontrolujte pro odeslani e-mailu:

1. Spravnou IP adresu na IP
Gateway
2. DNS server v nastaveni sité
3. SMTP server a jeho port
4. Zapnutou autentizaci
a spravné jméno a heslo
5. Vypnuty Spam filter
v e-mailové schrénce

Tip: Za urcitych okolnosti neni vzdy
nutné nastavovat SMTP Server
pro odesildni e-maild. Damoc-
les2 se umi chovat jako SMTP
server a odeslat e-mail pfimo
do schrdnky uZivateli, Tento re-
Zim je vSek tfeba overit v kon-
krétnim pripadé, protoZe diky
absenci reverznich MX zdzna-
md jsou takto odeslané e-maily
Casto odstranény filtrem proti
SPAMu.

Damocles2 vsak umi e-maily
pouze posilat, nikoliv prijimat.

E-mail se odesila na zacatku
a na konci kazdého stavu Alarm.

Testovani odeslani e-mailu

Odeslani e-mailu ze zafizeni vy-

Zaduje spravné nastaveni neko-

lika systémd, zkontrolujte proto,

zda mate nastaveny vSechny

tyto parametry:

- Gateway v nastaveni sité.

- DNS server v nastaveni sité.

« SMTP server a jeho port.

- Zapnutou autentizaci, spravné
jméno a heslo.

« Vypnuty Spam filter ve vasi
e-mailové schrance.

Priklad prijatého e-mailu:
DATE TIME Device_NAME Device_IP
01.09.2016 13:42:19 Damocles2 1208 192.168.100.55

Email initiated: Test

ID SENSOR_Name VALUE UNIT Safe_RANGE ALARM

ALARM state:

1 Binary 1 ON if ON
Sensors list:

1 Binary 1 OFF Disabled

2 Binary 2 OFF Disabled

3 Binary 3 OFF Disabled

4 Binary 4 OFF Disabled

5 Binary 5 OFF Disabled

6 Binary 6 OFF Disabled

7 Binary 7 OFF Disabled

8 Binary 8 OFF Disabled

9 Binary 9 OFF Disabled

10 Binary 10 OFF Disabled

11 Binary 11 OFF Disabled

12 Binary 12 OFF Disabled
123 Comm Monitor 1 OFF Disabled
151 BinOut 1 OFF Manual

152 BinOut 2 OFF Manual

153 BinOut 3 OFF Manual

154 BinOut 4 OFF Manual

155 BinOut 5 OFF Manual
156 BinOut 6 OFF Manual
157 BinOut 7 OFF Manual

158 BinOut 8 OFF Manual
1151 VirtBinOut 1 OFF Manual
1152 VirtBinOut 2 OFF Manual
1153 VirtBinOut 3 OFF Manual
1154 VirtBinOut 4 OFF Manual
1155 VirtBinOut 5 OFF Manual
1156 VirtBinOut 6 OFF Manual
1157 VirtBinOut 7 OFF Manual
1158 VirtBinOut 8 OFF Manual

Damocles2 1208: http://192.168.100.55 00:0A:59:04:40:E0

Tip: Padrobny popis formatu e-mailu najdete v popisu rozhrani e-mail v kapitole , PouZiti jednotek Damacles2

ve vasich programech”.

http://hw-group.us/cs/podpora/kba004-pouziti-damocles2-ve-vasich-programech
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GSM

Damocles2 2404

Damocles Sesial Part Settings

MName
General
V General setup
Security Remote SMS gateway
SNMP e
Modbus
Email
* GSM
Log & Time
Portal
MQTT

GSM SMS Interface

Inputs
- Name
Qutputs

Virtual Qutputs

System

GSM SMS Recipients

Sekce Serial Port Settings
Port Function - nastavuje funkci sériového portu (dostupné pouze na modelech se sériovym
portem a serverovou ¢asti netGSM). K dispozici jsou 3 moZnosti:
- Disabled - sériovy port je vypnuty - pouze neni-li pfipojen modem a zafizeni pracuje jako
klientska céast.
« GSM modem - k zafizeni je pfipojen GSM modem a Damocles2 funguje jako server pro
netGSM.

Remote SMS Gateway
UmoZiiuje nastavit IP adresu, HTTP port a cestu ke sluzbg, resp. kam se odesilaji poZzadavky na
odeslani SMS. U jednotek Damocles2 se cesta vZdy jmenuje service.xml.

Web rozhrani
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GSM SMS interface
Slouzi k nastavent vlastnich parametr( posilani SMS.
« GSM Function - nastavuje, budou-li se SMS odesilat pfes lokalni modem (dostupné jen je-li
serial port v rezimu GSM modem).
« SMS+Ring when Alarm - umoznuje prozvonéni telefonniho €isla pfi poslani SMS.
+ RS-232 GSM module (jen pro Damocles2 2404 s pfipojenym RS-232 modemem) - signalizuje
pfipravenost GSM modemu.
» Not Enabled - neaktivni. Zobrazuje se po zméné nastaveni RS-232 portu, ale jeSté pfed jejim
uloZenim.
» Not Found - nenalezen. Damocles2 je nastaven pro lokalni pfipojeni GSM modemu, ale ten
nebyl nalezen.
« Waiting for modem - probiha vyhledavani modemu.
» Initializing - probiha inicializace modemu.
* Ready - pfipraven k ¢innosti.
« SMS center Number (jen pro Damocles2 2404 s pfipojenym RS-232 modemem) - kontrolni
informace o nacteni Cisla SMS centra poskytovatele ze SIM karty. Neni-li €islo nacteno, nelze
odeslat SMS.

Sekce GSM SMS recipients

UmoZiiuje nastavit, na jaka ¢isla se bude SMS odesilat - nezavislé na rezimu ¢innosti (lokalni/
vzdaleny modem).

« Tlacitko Send test SMS — odeS$le testovaci SMS na vSechna vyplnéna telefonni €isla.

- Tla€itko RingOut Test — prozvoni vSechna vyplnéna telefonni €isla.

Priklad prijaté SMS:
Alarm ACTIVATED, Damaocles2 2404, Binary 10, ON

« Jméno zafizeni: Damocles2 2404
« Vstupy/vystupy v Alarmu:
« Binary 10 = Ndzev vstupu
« ON = Alarmovy stav, klidovy stav = OFF

Tip: Padrobny popis formdtu SMS najdete v popis rozhrani SMS v kapitole ,PouZiti jednatek Damacles ve
vasich programech” http://hw-group.us/cs/podpora/kba004-pouziti-damocles2-ve-vasich-programech.

Poznamka: VSechny provedené zmény musT byt potvrzeny tlacitkem Apply Changes. Uspésné provedent
zmén je signalizavano animaci v StatusBaru vedle tlacitka Apply changes.




GSM modem (lokdlni nebo vzdaleny)

Damocles2 2404

Damocles Serial Port Settings
— ] Mame
General Disabled
General setup
T Remote SMS gateway
SNMP FrEm

Modbus
192.168.1.36

Email sarvice xml
' GSM
Log & Time
Partal
Marr GSM SMS Interface
71"[.’(113— Name
Outputs
Virtual Qutputs

Systermn
- GSM SMS Recipients

MName

SMS Ize odesilat dvéma zplsoby:

A) Vzddleny GSM modem - Damocles2 nemé vlastni GSM modem. ,Serial Port Settings” je nasta-
veno na ,Disabled”. K odesilani SMS pouziva zafizeni ,HWg-SMS GWx"“ nebo GSM modem
pfipojeny k jinému Damocles2, Vzdaleny GSM modem musi byt pfistupny po siti, pomoci
adresy A, standardné na portu 80 pres ,service.xml".

BJ Lokalni GSM modem (jen pro Damocles2 2404 s pfipojenym RS-232 modemem) - k Damocles2
je pripojen GSM modem na RS-232 rozhrani. Modem je napéjen z adaptéru, nebo ze svorky
12V. Modem obsahuje aktivni SIM kartu, PIN je vypnuty. SMS Centrum by se mélo nacist ze
SIM karty po startu.

Komunikace funguje pomoci SOAP protokolu, takZze odesilajici Damocles?2 zkusi SMS odeslat
znovu, pokud spojeni nebylo navazéno, nebo bylo odmitnuto.

Vzdéleny GSM modem mé& omezenou priichodnost na 5 SMS za minutu pro jednotky Damocles?2
a cca 20 SMS za minutu pro ,SMS GW”.

Web rozhrani
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Log & Time

Nastaveni data, ¢asu a logovani hodnot.

Damocles2 240 LoG AND TIME

Damocles Date and Time
—_— Name
i
General setup
Security
SNMP Time Synchronization
Modbus Name
:
Emnail
T
GsM
' Log & Time
Portal
MQTT Device Logger Settings
Tnputs Name
Qutputs

Virtual OQutputs

System

Actual Date/Time

Nastaveni aktualniho data a Casu.

» Current Date - datum ve formatu [dd.mm.yyyy] napt. 31. 12. 2017.

« Current Time - nastaveni aktualniho Casu, je pouZzit 24hodinovy format [hh:mm:ss] napf.
17:38:55. Cas se automaticky v prohlizedi zvySuje b&hem doby otevieni okna a uklada se
pouze tlacitkem ,Apply Changes"“.

Web rozhrani
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Time Synchronization

Nastaveni SNTP serveru pro synchronizaci ¢asu. Pokud neni nastaveny €as (zobrazuje se da-

tum 1. 1. 1970), zafizeni se pokousi o synchronizaci €asu se serverem automaticky s periodou

cca 1x za hodinu, dokud nedojde k jeho nastavent.

« SNTP Server - IP adresa nebo DNS jméno SNTP serveru vigi kterému chcete provadét syn-
chronizaci ¢asu.

- Time zone - nastavte posun vaseho ¢asového pasma proti Casu SNTP serveru.
SNTP servery uvadeéji UTC cas, ktery je prakticky shodny s Londynskym GMT ¢asem. Pro Ca-
sové pasmo Paris, Berlin, Praha tak nastavte +1 hodinu.

« Interval - perioda synchronizace ¢asu s Casovym serverm. Nastavenim niz8i periody lze
zpfesnit Gasovou informaci a soucasné obejit nékteré nectnosti managovatelnych switchii
které odpojuji porty, pokud zafizeni aktivné nekomunikuje.

Poznamka: Cas nebéZi, pokud je vypnuté napdjenT jednotky Damocles2, jednotka neobsahuje baterii, Po
vypadku se ¢as synchronizuje pravé pomoci SNTP serveru.

Data Logger Settings

Nastaveni parametrd pro logovani hodnot do vnitfni paméti typu flash, do kruhového bufferu. Po

zaplnéni paméti jsou automaticky nejstar§i hodnoty pfepisovany novéjsimi.

« Log Period - nastaveni periody logovani vSech hodnot do logfile.

- Logfile capacity XXX - pfiblizna kapacita pro logovani udavana v jednotkach dn(, hodin a minut.
Damocles2 Vam spogita kapacitu na zakladé poctu DI vstupd.
Upozornéni: Hodnota zbyvajici kapacity ukdZe O, pokud je kruhovy buffer zaplnény. Vymazte jej pro
zjistenr kapacity.

* Report Log Period - perioda zasflani logu e-mailem.

- Erase log after E-mail - smaze logfile po odeslani e-mailu. Zmensuje velikost e-mailové pfilohy
a mUze urychlit pfenos dat.

- Tla€itko Open log File - ulozeni aktualiniho logfile do pocitace, vola se externi soubor /spilog.txt.

- Tlacitko Clear log File - vymazani vSech hodnot z logdfile, vola se externi soubor /spilog.del.

Poznamka: Véechny provedené zmény musT byt potvrzeny tlaéitkem Apply Changes. Uspésné provedeni
zmén je signalizovdno animaci v StatusBaru vedle tlacitka Apply changes.
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Portal

Damocles2 2404 PorTaL

Damodes Portal Message

General

General setup

Security Portal

SNMP : Value
u

Modbus vavrw.sensdesk.com/portal.php
Email 50 |

Log & Time

* Portal
MQTT
Inputs
Qutputs
Virtual Qutputs

Dry Contact Inputs autopush config

System

Apply Changes

10

Nastaveni komunikace s portdlem pomoci protokolu HWg-Push. Damocles?2 je aktivni a sesta-
vuje komunikaci periodicky, nebo a pfi kazdé zméné stavu DI vstupu.

V zafizeni je pfedvyplnéno spojeni na portal www.SensDesk.com.

Damocles2 Web rozhrani




Portal Message
Zpétné informace z portalu obsahujici napfiklad odkazy na grafy apod. Zalezi na typu portalu.

Portal

« Portal enable - zapne nebo vypne tuto funkci.

- Server address - Gplnd URL vzdaleného serveru.

- IP Port - port, na kterém portal nasloucha.

« User Name - uZivatelské jméno pro pfifazeni uzivateli. ObdrZite od spravce portalu.

« Password - heslo pro pfifazeni uzivateli. ObdrZite od spravce portalu.

« Current Push Timer — ukazuje za jak dlouho bude provedeno dalSi standardni odeslani dat.

« Current Log Timer - ukazuje za jak dlouho bude provedeno dal$i uloZzeni dat do mezipaméti.

» Current Check Timer - ukazuje za jak dlouho bude provedeno dal$i odeslani Check Push pro
ovéreni zda neni poZzadovana zmeéna stavu vystupu.

« Current Autopush Block Timer - ukazuje za jak dlouho po odeslani AutoPush méze dojit k odesla-
ni dal8i informace pomoci AutoPush - perioda se nastavuje zpetné z portalu.

« Retransmit number — poCet opakovani pfi nezdafiléem pushi.

« Manual Push - tlagitko pro ruéni okamzité odeslani dat na portal.

Konfigurace AutoPush

Damocles2 se pripoji ihned na portal a ozndmi zménu stavu vstupu (nejdéle do 30 sekund od
minulé zmeény).

Jedna se pouze o nastaveni komunikace, mezi Damocles2 a online portdlem. Hodnoty lokalnich
alarm( se nastavuji v portalu.

Zkontrolujte pro pripojeni na portal:

1. Spravnou IP adresu IP Gateway
2. DNS server v nastaveni sité
3. Spravné nastavenou Server Address portalu

Web rozhrani
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MQTT

SlouZi pro pfipojeni jednotky Damocles2 do IoT sété pomoci protokolu MQTT.

Damocles2 2404

Damocles MQTT Settings

Name

General

. Lechpse.or
General setup pse.vrg

Secunty

Modbus

Email

Sensors Topic
Name I Publis Topic Name = value

Inputs

Outputs Inputs Topic

Topic Name = value

Virtual Outputs Name

Systemn
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Outputs Topic

Publis
L]
n
[ ]
L]
[ ]
[ ]
u
[ ]
u
L]
L]
[ |

Sekce MQTT Settings

« MQTT Enable - zapne €i vypne funkci odesilani dat protokolem MQTT.

« Server - IP adresa nebo doménova adresa serveru s MQTT brokerem.

« Port - TCP port na kterém MQTT broker nasloucha (Default 1883 or 8883 for SSL).
» Username - uZivatelské jméno pro pfihlaseni k MQTT brokeru.

» Password - heslo pro pfihlaSeni k MQTT brokeru.

« Secure SSL mode - zapne €i vypne podporu SSL pfi komunikaci s MQTT brokerem.
« Client ID - ID zafizeni v MQTT siti.

« Publish Period - perioda odesilani dat do MQTT brokeru.

« Topic Prefix Name — prefix pro MQTT Topic (adresu).

Inputs Topic
« Name - nézev vstupu - odpovida poloZzce Name na zaloZce Inputs.
- ID - ID vstupu - odpovida poloZce ID na zaloZce Inputs.
« Publish - zapne €i vypne odesilani informaci o konkrétnim vstupu.
« Topic Name = value - Gplny Topic za prefixem:

- x/Value - aktualni hodnota vstupu.

- x/State - aktualni stav vstupu.

- x/Counter - aktualni stav Counteru.

Outputs Topic
« Nome - néazev vystupu - odpovida polozce Name na zéalozce Outputs.
« |0 - ID vstupu - odpovida poloZce ID na zaloZce Outputs.
« Publish - zapne €i vypne odesilani informaci o konkrétnim vstupu.
« Topic Name = value - Gplny Topic za prefixem:
« x/Value - aktuélni hodnota vstupu.

Vice o MQTT a jeho pouziti v AN48 na: https://www.hw-group.com/support/an48/index_cz.html.

Damocles2
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Digital Inputs (DI}

Parametry pro vstupy DI kontaktd (Dry Contacts Inputs). Vstupy zafizeni Damocles jsou vyba-
veny &itaci poctu sepnuti, coZ Ize pouZit napfiklad pro potfeby odectl spotieb enegrii z méfici
vybavenych pulznim vystupem (S0). Citade se inkrementuji s kazdym sepnutim vstupu. Sepnuti

musi byt del§i nez 20 ms, aby byl impulz zaznamenan.

Citat Ize aZ do hodnoty 32 bit (4 294 967 295). Hodnota je udrZena v paméti i po vypadku na-
péajeni a lze ji vynulovat hromadné pro celé zafizeni na strance General Setup.

cles2 2404

namDCIES Digital Inputs {DI)
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General setup
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« Name - nazev vstupu na 12 znak{ (napf. ,2p dvefe vlevo“, ,kouf sekce 1.
- ID - identifikace proménné vstupu v ramci zafizeni [1 - 32].
« Current Value - vypis aktualniho stavu vstupu (,0 (0ff)” / ,1 (On)“).
« Alarm State - definice stavu Alarm pro kazdy vstup.
« Active if On - alarm aktivni kdyZ ve vstup ve stavu 1 (On).
« Active if Off - alarm aktivni kdyZ ve vstup ve stavu 0 (Off).
* Disabled - vstup nema definovany stav Alarm.
« Delay [s] - zpozdi odeslani informace o zacatku i konci alarmu.
- Out of Safe Range - reakce na zapnuti/vypnuti stavu Alarm pro vstupy kontaktd.
» SNMP Trap - povoli odeslani SNMP Trap pfi zacatku a konci stavu Alarm.
» E-mail - povoli odeslani e-mailu pfi zacatku a konci stavu Alarm.
+ SMS - povoli odeslani SMS pri za¢atku a konci stavu Alarm.

Poznamka: SMS zprdvou se zde mysli odesldni SMS pfes GSM modem, pfipojeny pfimo k jednotce Da-
mocles2 po RS-232, viz modely Damocles2, pfipadné pres vzddlenou HWg-SMS-GW3.

Stav Alarm je pro kaZzdy DI vstup aktivni pouze, kdyZ je pfifazen néjaké akci (odeslani e-mailu,
SMS nebo SNMP Trapu). Nic neza$krtnuto = neni aktivni alarm na DI vstupu (Zluty stav v tabulce
na prvni strance). Pro vyhlaSeni stavu Alarm doporucujeme nastavit odesilani SNMP Trapu.

Alarm state

Time
Delay [s]

Odesilani info o stavu Alarmu na zékladé hodnoty Delay:
« Modre: Delay = 0
« Zluté: Delay nastaveno na néjaky éas

Web rozhrani
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Digital Outputs (DO)

Ovladani vystupl a konfigurace jejich rezimu.

Damocles2 2404 QutPuTs

Damocles Digital Outputs (DO)
General
General setup
Security on |
SNMP o | 00|
b |
Modbus
. Q
Emal orowz |
EX -
= CA—
Log & Time _
Partal =
MQTT
2 n
MAiE [
* Outputs s |
Mirpl Opputs o
system Co— -
o |
ooy crges ronoa
EN
s | Binary 19( 19) v

Basic parameters

- |0 - jednoznacna identifikace vystupu v ramci zafizeni [151 - 215].

= Current Value - vypis aktuéalniho stavu vstupu (,0 (Off)” / ,1 (On)“).

« Name - nazev vystupu na 12 znakd (napf. ,vetrak nahore®, ,Dvere rack 4).

» ON (Closed) Name - néazev stavu 1 (On) - (napf. sepnuto, zaplaveno, zavieno apod.).

« OFF (Open) Name - nazev stavu 0 (Off) - (napf. rozepnuto, otevieno apod.).

« Pulse timer - umoZiuje sepnout vystup do stavu 1 (On) na definovanou dobu. Pokud potfebujete
opacnou funkci, pouzijte NO/NC vystup relé. Pfi hodnoté Pulse Timer = 0 je funkce pulsu na
vystupu neaktivni (defaultni hodnota).

Sepnuti vystupu pouze na uréeny tas plati take pro lokalni podminku. Cas sepnuti se pogita
od zahéajeni podminky (pfekrogeni hraniéni hodnoty). Spousti se pouze jednou po splnéni
podminky.

Web rozhrani
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Output Control
« Manual - fizeni vystupu z webu nebo pfes M2M protokoly (XML, SNMP...).
+ Change to On/0ff - zméni hodnotu vystupu (po potvrzeni Apply Changes).
« Local Condition - vystup je fizen podminkou podle senzoru. Pro M2M protokoly je hod-
nota vystupu pouze pro ¢teni (vystup nelze Fidit).
Ovladani je navazano na Target Value, pouZiva se hystereze (IDLE Range), nastavena pro dany
senzor.
« On if any alarm - vystup se sepne, kdyZ alespoii jeden ze vstupll nebo senzorl bude ve stavu
Alarm. Pozor: tato podminka akceptuje také nastaveni DELAY a HYSTERESIS pro jednotlivé senzory
a vstupy, které jsou aktivnr.
« Onif alarm on - vystup se sepne, kdyZ nastane Alarm na konkrétnim vybraném senzoru (vstupu).
« Onif value equal to Trigger — vystup se sepne, kdyZ hodnota bude odpovidat nastaveni v Target value.
« On if value higher than Trigger — vystup se sepne, kdyZ hodnota (Current Value) bude vétsi na-
staveni v Target value.
« On if value lower than Trigger — vystup se sepne, kdyZ hodnota (Current Value) bude menSi
nastaveni v Target value.
» Trigger Value - hraniéni hodnota podminky (napf. vystup spind na On, kdyZ je hodnota vy$Si,
nez je Trigger Value).
« Dependent On - vybér senzoru, pro ktery plati podminka.

Web rozhrani
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Virtual Outputs (VDO)

SlouZi k pouzivani vystupd z jinych jednotek Poseidon2 a Damocles2 (Box2Box). Komunikace
probiha protokolem TCP a je kazdych 60 sekund obnovovéna.

Damoclesz 2404 Viktuvar Qurrurs

Damﬂdes Virtual Digital Outputs (VDO)

D v e Basic parami

General

=
g
i
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S

) General setup 102.168.100.63

Securi
i

SNMP

Modbus

Email

VirtinOut 2

GSM

Log B Time

Portal
MQTT

Inputs

Qutputs

* Virtual Outputs

Systern

Apply Changes VirtBinOut 4

e
=
=
————
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- ID - jednoznacna identifikace vystupu v ramci zafizeni [1151 - 1158].

« Virtual Type — zapne funkce virtualniho vystupu.

- Name - nazev vystupu na 12 znakd (napf. ,vetrak nahore”, ,Dvere rack 4).

« Remote device address - |P adresa protistrany na které se ma vystup ovladat.

« Port - TCP port na kterém pratistrana nasloucha.

« Remote port ID - 1D vystupu protistrany. Lze vy€ist jako ID na zaloZce Outputs protistrany.

« Username/Password - je-li protistrana SW zabezpecena proti neopravnénému pouziti, vepiste
heslo Read & Write nebo Read & Outputs.




System

Damocles2 2404 SvysTeEm

Damucles Communication Monitor

Name
General
General setup
Security
SNMP

Modbus Configuration

Email o2
GSM
Log & Time

Portal

System

mMQTT
Tnputs S
Qutpuls

Virtual Outputs

' System

Apply Changes

Communication monitor
Sleduje, zda se s Damocles2 komunikuje pfes zvolené protokoly a pokud tak neni uginéno
v nastaveném case, sepne virtuadlni Input Comm monitor.

Configuration
= Save Configuration - uloZi na va$ HDD soubor setup.xml konfiguraci zafizeni.
» Load Configuration - nahraje z vaseho PC XML soubor s konfiguraci zafizent.

System

- Uptime - Cas nepretrzitého béhu zafizeni (od posledniho restartu).

- Set Default Config - uvede zafizeni do tovarniho nastavent.

» Restart device - restartuje zafizent.

» Update FW - nahraje z vaseho PC soubor s .HWg s Firmwarem pro zafizeni.

Web rozhrani
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Update Firmware

Update Firmware pies WEB

Firmware soubor ve formatu .hwg nahrajete pres http na http://x.x.x.x/upload/.

Béhem prenosu souboru nesmi dojit k vypadku spojeni atd. Pokud se FW touto cestou nahrat
nepodafi, pouzijte vy$e popsany zplsob uploadu FW pomoci RS-232.

Firmware ve forméatu .HWg najdete na WWW strankach Damocles, nebo na dodaném CD.

File Upload X+

€ (0 192.168.100.52/uph ¢ Q Hiedat B 9 »

Upload Firmware

Prochdzet... | Soubor nevybrén. ' Upload

Upozornéni: V piipadé jakychkoliv problému uploadu Firmware nds kontaktujte.

Web rozhrani
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Softwarové aplikace

HWg-PDMS

Windows aplikace pro logovani dat do vnitfni databaze ze v§ech zafizeni HW group.
Aplikace funguje na pozadi (NT service). Data ze zafizeni pfijiméa pres http, ale také pfes e-mail.
Data Ize exportovat pfes XML nebo automaticky ukladat do MS Excel.
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Windows aplikace pro detekci udalosti a reakce na né.
Detekuje napfiklad odpojeni zafizeni, vypadek senzoru, hodnotu mimo rozsah nebo pfichod po-
plagného SNMP Trapu. Reakci mizZe byt odeslani e-mailu, sepnuti relé po siti nebo odeslani SMS
textové zpravy pres HWg-SMS-GW. Jinou reakci mlze byt varovné hlageni v systému Windows,

spusténi aplikace, nebo vypnuti pocitace.

Hwg-Tngger 126
File Edit Window Help

o

HWsiwes o ———— Trigger
Rule List:

No.  Rule Name Condtion Ation

1 Poseidon Sevrvor Abait « Binay 1 Norme
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3 tew Sensor Yalus Walchdog Serd SMS (Local GSM Modem - (i
Add New Hule. .
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3011 2018 85737, Corbsol Cend. Delecter server vermn 326 Disabled ﬂ
7.37 Conisol Server hushceze sucoeseiul 127.0 0158418
=] + ZoomLog
| Admin Mode

30denni testovaci verze zdarma.

Softwarové aplikace

Licence:

« Zdarma verze HWg-PDMS pro
3 sensory.

- Placené verze pro 8/20/200/
neomezené senzord (DI vstupd).

Damocles2
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SensDesk.com

Online portéal pro shér dat z LAN a GSM senzord.
SensDesk je internetova sluzba, do které Ize pfipojit Damocles2. VSechna zafizeni Ize spravovat
z jediného mista pomoci WWW rozhrani. MlZete sledovat stav senzorl, zobrazit zafizeni na
mape, porovnavat vyvoj proménnych v ¢ase a vyhodnocovat Alarmova hlasent.

SensDesk je cesta jak zajistit behem nékolika minut funkéni spolehlivy dohled zakaznikovych
technologii, pfi pevnych nakladech na systém. Neni tfeba slozita instalace systému, ani dalsi
server na strané zdkaznika.
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- Pfehled véech senzord na jednom mistg.
- Centréalni nastaveni alarm@ pro jednotlivé senzory.

- Aplikace pro dohled

pfes mobilni telefony.

» Moznost vzdalené konfigurace GSM zafizent.

Pfipojeni Damocles2 do portalu sensdesk.com Ize provést podobnym zplsobem jako u zafizeni
Poseidon?2. http://hw-group.us/product-version/how-to-connect-poseidon2-to-sensdesk

Damocles2
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PosDamlO a SDK

Poseidon Damaocles 170 je radkova utilita pro Windows a Linux, pomoci které lze pfes XML
rozhranf ovladat jednotky Poseidon a Damocles. Zavolanim programu Ize vypsat stav sensord,
vstupl a vystupd, ale také nastavit vystup na log. 1 nebo O.

HWg SDK je knihovna funkci a pfikladd jejich pouZiti pro Unix a Windows. Jedna se o funkce,
které pomahaji SW feSenim vngjSich firem komunikovat s naSimi produkty po IP SDK je navr-
Zeno pro zkraceni ¢asu implementace podpory zafizeni do vaseho SW.

Vice informaci zde:

http://hw-group.us/cs/podpora/kba004-pouziti-damocles2-ve-vasich-programech

B Prikazovy fadek - [m] X

Softwarové aplikace Damocles2




Technické parametry

Mechanické rozméry Damocles2 MINI
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Technické parametry Damocles2 MINI

Ethernet

Rozhrani

RJ45 (100BASE-Tx)-10 /100 Mbit

Podporované protokoly

ARP, ICMP, HWg/ IP: SNMP,
TCP/IP: HTTR Modbus /TCP, SMTP, netGSM, HWg-PUSH, XML, IPvB, HTTPs, MQTT

SNMP kompatibilita

SNMPv1 + SNMPv3 kompatibilni, podpora ¢asti verze 2.0

DI - Vstupy (Dry contact inputs)

Porty 11, 12, 13, 14
Typ 4x Digitalni vstup (Ize pripojit bezpotencialovy kontakt, napfiklad NO/NC relé vystup, Dry contact)
Citlivost 1 (0n) = 0-500Q (Na svorce mize byt pfipojeno az 12V GND)

Citaé pulzd

4x 32 bits, min. §itka pulzu 20ms, pamatuje si hodnotu &itace po vypnuti napéajeni

Max. vzdalenost

Az 50m

DO - Vystupy
Typ

0UT1, 0UT2/ Relay contacts (NC-COM-NQ)

Max. zatéz

Max. 2A, aZ 24W (2A/12V nebo 0,5A/48V)

Stav po zapnuti

Normal (neobsahuje pamét’ stavl)

LED
Power (R)45)

Zelena - napajeni OK

Link & Activity (RJ45)

Zelena - navazano spojent na fyzické vrstvé, Zluta - blika, probtha komunikace

Input / Output Status

Zelena - vstup, Zluta - vystup

Alarm

Sviti

Setup

Blika

DIP1: Setup

ON - Funkénf rezim
Obnoveni nastaveni: zahybejte 3x prepinatem b&hem prvnich 5 sekund po zapnuti

DIP2: Security

ON = Security mode - nelze vzdalené ménit konfiguraci
OFF = Non-secure mode - Ize vzdalené meénit konfiguraci

Parametry
Napéjeni

9-30V DC/250mA DC

Konektory napajeni

1x souosy jack (2,Lmm vngjsi prdmeér 5,5mm)
1x svorka pro pfipojeni napajent

Teploty

Provoznf: -30 do +85°C (+14 do +150°F)
Skladovact: -35 do +85°C (-22 do +185°F)

Rozméry / Vaha

106x31x84mm/300g

Technické parametry
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Technické parametry Damocles2 1208

Ethernet

Rozhrani

RJ45 (100BASE-Tx)-10/100 Mbit

Podporované protokoly

ARP, ICMP, HWg/ IP: SNMP,
TCP/IP: HTTR Modbus /TCP, SMTP, netGSM, HWg-PUSH, XML, IPvB, HTTPs, MQTT

SNMP kompatibilita

SNMPv1 + SNMPv3 kompatibilni, podpora ¢asti verze 2.0

DI - Vstupy (Dry contact inputs)

Port 11-112
Typ 12x Digitalni vstup (Ize pripojit bezpotencialovy kontakt, napfiklad NO/NC relé vystup, Dry contact)
Citlivost 1 (0n) = 0-500Q (Na svorce mize byt pfipojeno az 12V GND)

Citaé pulzd

12x 32bits, min §itka pulzu 20ms, pamatuje si hodnotu &itace po vypnuti napéajeni

Max. vzdalenost

Az 50m

DO - Vystupy

Power (R)45)

Typ 8x Otevieny kolektor
Max. zatéz 50V max. 500mA /1 vystup a max. 1500 mA /vsech 8 vystupl
LED

Zelena - napajeni 0K

Link & Activity (R)45)

Zelena - navazano spojeni na fyzické vrstvé, Zluta - blika, probiha komunikace

Input/ Output Status

Zelena - vstup, Zluta - vystup

Alarm

Sviti

Setup

Blika

DIP Switch

DIP1: Setup

OFF - funkéni rezim
Obnoveni nastaveni: zahybejte 3x prepinacem b&hem prvnich 5 sekund po zapnuti

DIP2: Security

ON = Security mode - nelze vzdalené menit konfiguraci
OFF = Non-secure mode - |ze vzdalené ménit konfiguraci

Parametry

Napajeni

9-30V/1,7W DC

Konektory napajeni

1x souosy jack (2,5mm vnéjsi primér 6,3mm)
1x svorka pro pfipojeni napéajent

Teploty

Provozni: -30 do +65°C (+14 do +150°F)
Skladovaci: -30 do +65°C (-22 do +150°F)

Rozméry / Vaha

145x40x90mm/222¢g

Technické parametry
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Mechanické rozméry Damocles2 2404
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Technické parametry Damocles2 2404

Ethernet

Rozhrani

RJ45 (100BASE-Tx)-10/100 Mbit

Podporované protokoly

ARP, ICMP, HWg/ IP: SNMP,
TCP/IP: HTTR Modbus /TCP, SMTP, netGSM, HWg-PUSH, XML, IPvB, HTTPs, MQTT

SNMP kompatibilita

SNMPv1 + SNMPv3 kompatibilni, podpora ¢asti verze 2.0

Sériovy port 1 DBSM - RS-232

Konektor Cannon 9 (DBSM)
Zapojeni Standard IBM PC - DBSM (RxD, TxD, RTS, CTS, GND)
Pouziti Serial setup, 9600 8N1

Max. vzdalenost

2m

DI - Vstupy (Dry contact inputs)

Port 11-124
Typ 24x Digitalni vstup (Ize pripojit bezpotenciélovy kontakt, napfiklad NO/NC relé vystup, Dry contact)
Citlivost 1 (0n) = 0-500Q (Na svorce mize byt pfipojeno az 12V GND)

Citaé pulzd

24x 32 bits, min §itka pulzu 20ms, pamatuje si hodnotu ¢itace po vypnuti napajent

Max. vzdalenost

Az 50m

DO - Vystupy
Typ

OUT1 - OUT4/Relay contacts (NC-COM-NO)

Max. zatéz

Max. 2A, aZ 24W (2A/12V nebo 0,5A/48V)

Stav po zapnuti

Normal (neobsahuje pamét’ stavl)

LED
Power (RJ45)

Zelena - napajeni OK

Link & Activity (R)45)

Zelena - navazano spojeni na fyzické vrstvé, Zluta - blika, probiha komunikace

Alarm & RS-232 Setup

Cervena - blika - zaFizeni v RS-232 Setup rezimu

Alarm

Sviti

Setup

Blika

DIP Switch

DIP1: RS-232 Setup mode

ON = RS-232 Setup rezim Port 1 (funguje pouze RS-232 setup)
OFF = Funkéni rezim
Obnoveni nastaveni: zahybejte 3x pfepinatem b&hem prvnich 5 sekund po zapnuti.

DIP2: Security

ON = Security mode - nelze vzdalené meénit konfiguraci
OFF = Non-secure mode - Ize vzdalené ménit konfiguraci

Parametry
Napéajeni 1

9-30V/ spotfeba cca 250mA/12V DC

Napéjeni 2 (PoE)

PoE (IEEE 802.3af)

Napajeni 3 (-48V)

-48V DC Telco standard (-30V az -60V DC)

Konektor napajeni 1

1x souosy jack (2,5mm vngjsi primeér 6,3mm), + uvniti
2x svorka pro pfipojeni napajeni (U+/ GND)

Teploty

Provoznf: -30 do +65°C (+14 do +150°F)
Skladovact: -30 do +85°C (-22 do +167°F)

Rozméry / Vaha

179x46x116mm /4009

Technické parametry

Damocles2




Formaty a rozhrani

http://hw-group.us/product-version/damocles2-data-formats

Popis rozhrani XML
XML formét je identicky pro jednotky Poseidon2 i Damocles2.
http://hw-group.us/product-version/poseidon2-xmi-format

Modbus over TCP - popis rozhrani
Poznamka: Podrobnosti o Modbus/TCP najdete na nasich www strdnkdch jako AN28: Rodina Damocles
& Modbus/TCP

HWg-netGSM - protokol vzddlené SMS brény pro produkty HW group
Aktualni popis protokolu naleznete na adrese http://hw-group.us/cs/node/4648.

SNMP - popis rozhrani
http://hw-group.us/support/kba001-snmp-popis-rozhrani

SNMPv3
http://hw-group.us/support/kba002-snmp-v3-jeho-vyhody-a-nasazeni-v-jednotkach-poseidon2-a-damocles2

HTTPS v jednotkdch Damocles2 a Poseidon2
http://hw-group.us/cs/podpora/kba003-https-v-jednotkach-poseidon2-a-damocles2

Formaty a rozhrani

Damocles2




DalS8i zafizeni HW group z kategorie Monitoring

Poseidon?2 4002 Ares 10/12
Jednotka urcené pro narocné monitorovaci Vzdéaleny dohled prostfedi kdekoliv, kde je
aplikace napfiklad v datacentrech a prdmyslu. pokryti GSM signalem.

Poseidon2 3266/3268 HWg-WLD
Zakladni jednotky pro dohled teploty, vihkosti Jednotka pro detekci zaplaveni vodou
a dal$ich senzord po siti. s detekci po celé délce nasakavého kabelu.
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Poseidon2 3468 HWg-PWR 3/12/25
Vzdaleny dohled teploty, vihkosti a dalSich Méreni spotfeby pomoci externich M-bus
senzord v primyslovém provedent. mérica.


https://www.hw-group.com/cs/node/5538
https://www.hw-group.com/cs/node/5475
https://www.hw-group.com/cs/node/5545
https://www.hw-group.com/cs/node/5531
https://www.hw-group.com/cs/node/4270
https://www.hw-group.com/cs/node/4141
https://www.hw-group.com/cs/node/7749
https://www.hw-group.com/cs/node/7741
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