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Bezpeénostni upozornéni

ZafizenT odpovida poZadavkiim norem platnych v CR, je provozné odzkoudeno a je dodavano
v provozuschopném stavu. Pro udrZeni zafizeni v tomto stavu je nutno Fidit se dale uvedenymi
pozadavky na bezpetnost provozu a Gdrzbu zafizeni.

Pokud nebude zafizeni uZivino zptisobem, jaky doporucuje vyrobce, miiZe dojit k poruseni
ochrany, kterou zafizeni poskytuje!

Napajeci zasuvka nebo misto odpojovani zarizeni od zdroje elektrické energie musi byt volné
pristupné!

Zarizeni nesmi byt nadale pouZivano zejména pokud:
- je viditelné poSkozeno
- fadné nepracuje
» uvnitf zafizeni jsou uvolnéné dily
- bylo vystaveno déletrvajici vihkosti nebo zmoklo
» bylo nekvalifikované opravovano neautorizovanym personalem
- napajeci adaptér nebo jeho pfivodni $nilira je viditelng poskozena
- pouzije-li se zafizeni jinym, nez uréenym zplsobem, mlzZe byt ochrana poskytovana
zafizenim naru$ena

» vypinac nebo jisti¢ a prostfedky nadproudové ochrany musi byt souc¢asti nadfazeného
konstrukéniho celku

Vyrobce za zafizeni odpovida pouze v pfipade, Ze je napdjeno dodanym, nebo odsouhlasenym
napdjecim zdrajem.

V pfipadé jakychkaliv problém( s instalaci a zprovoznénim se mliZete obrétit na technickou podporu:

HW group s.ro.
http://www.hw-group.com
email: support@HWg.cz

Rumunska 26/122
Praha 2, 120 00
Tel.+420 222 511 918

Pred kontaktovdnim technické podpoary si pfipravte pfesny typ vaseho zafizeni (naleznete na vyrobnim
Stitku) a - pokud ji zndte - rovnéZ verzi firmware (viz ddle).
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STE2 PLUS - predstaveni

STE2 PLUS je teplomér s Ethernetovym i WiFi rozhranim, podporou HTTPS, SNMP Trap(, IPv6
a moznosti pfipojeni do portélu SensDesk.

STE2 PLUS je zafizeni s podporou HTTPS a SNMP urcené pro méfeni teploty a vihkosti z externich
senzordl a s moZnosti pfipojent do internetu pres klasicky kabel nebo WiFi. V pfipadé prekroceni
povoleného rozsahu hodnot umoZiiuje odeslani alarmové zpravy e-mailem nebo pres portal
zalozeném na SensDesk Technology ¢i jako SMS. Soucasti baleni je napajeci adaptér a ¢idlo teploty.

STE2 PLUS - predstaveni
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Zakladni vlastnosti

- Obsahuje klasicky Ethernet i WiFi - 802.11 b/g/n (2,4GHz).

- Podpora sou¢asného provozu Ethernetu i WiFi (pro snadnou konfiguraci) podpora IPv6.
- Napajeni 5V nebo PoE.

- Jednoduché instalace, podporuje DHCP

- Vestavény WEB server s podporou HTTPS - nepotfebuje jiny software, nez standardni
internetovy prohlizec.

- Lze pripojit do nadfazenych monitorovacich systému pfes XML &i SNMP vietné podpory
SNMP Trap.

- Podpora soucasného provozu na HTTP i HTTPS s moZnosti jeden €i druhy protokol
z bezpecnostnich ddvodd zakazat.

- OdeSle e-mail pfi pfili§ vysoké / nizké teploté.
- Podpora autorizace TLS (Gmail).
 Bezpecnost chranéna heslem.

- Podporuje funkce Alarm reminder period pro eskalaci alarmi a Periodic status jako funkci
Heart beat.

Pouziti

Vypadek klimatizace
Zmeéna teploty upozorni na vypadek chlazeni A/C jednotky.

Dohled topeni
Vzdéaleny dohled topného systému, upozornéni e-mailem nebo SMS na nebezpeci zamrznuti.

Dohled poskytovanych sluzeb
Prostfednictvim online sluzby SensDesk Technology snadno vytvofite reporty s grafy teplot v jedné
¢i nékolika lokalitach. MiZete mit pfehled nad kvalitou outsourcovanych sluzeb.

Dohled chladniéky nebo mraznicky
Odesle e-mail pfi vypadku lednice. Logovani ]
provoznich a skladovacich podminek.

®

Optimalizace vytapéni -
Uspory nakladd na vytapéni a klimatizaci. o |_ J[ :”: J L Lé'

=
Uskladnéni potravin 3
HIida optimalni podminky skladovani. 3m _n
Pomoci aplikaéniho software Ize vytvofit oCJiE
protokoly pro HAGCP profoce

Zakladni vlastnosti / Pouziti
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Konektory a zapojeni

Link -
Activity WiFi LED
Power Jack Alarm LED Digital Inputs

Reset Button

Temp/Humidity

+ —
—o— [0 o] e
_@ WiFi
= LN o
Power - Reset
Ethernet Portl Port2 Q= Q=
5V Alarm SENS  Alarm DI Z & = s

Popis konektort
- Ethernet - SlouZi pro pfipojeni internetu prostfednictvim kabelu pro provoz v klasické pocitacové
siti a pro konfiguraci pfi provozu na WiFi. Konektor podporuje napéjeni z pocitacové sité pfes PoE.

« Temp/Humidity - SlouZi pro pfipojeni senzord s az 15-ti méfitelnymi velicinami (dle modelu
STE2) celkem na 2 portech. Délka senzoru mdzZe byt az 60 metrd v kazdém portu.

« Power - Konektor pro pfipojeni napéajeni 5V v pfipadé napéjeni externim adaptérem.

« Digital Inputs — SlouZi k pfipojeni detektorl s reléovym vystupem.

Popis signalizagnich led

- Link - Zluta dioda signalizuje konektivitu do po&itacové sité.

- Activity - Zelena dioda blikanim signalizuje probihajici komunikaci na kabelovém pfipojeni
k pocitacoveé siti.

 WIiFi - Modra dioda znaci navazani spojeni k pripojnému bodu WiFi. V pfipadé navazovani spojeni
blikanim urcuje stav.

« Alarm LED - Dvé diody ukryté v konektorech Portl a Port2. Diody trvalym svitem znaci stav Alarm.

- Alarm SENS - Trvalym svitem hlasi stav Alarm na nékterém ze senzord.

- Alarm DI - Trvalym svitem hlasi stav Alarm na nékterém z digitalnich vstupd.

Popis funkce tlacitka
- Reset - slouZi k uvedeni zafizeni do tovarniho nastavent.
1. Vypnéte zafizeni.
2. Stisknéte a drZte stisknuté tlagitko.
3. Zapnéte zafizeni a tlacitko drzte stisknuté dalSich 5 sekund.
4, Postupné se rozsviti vSechny diody.
5. Znovu zapnéte zafizeni, tovarni nastaveni je obnoveno.

Konektory a zapojeni
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Ethernet 10/100Mbit

WiFi IEEE 802.11bg

IPv6 X v
SNMP vl vl +v3
SNMP Trap X v
DHCP

HTTP

HTTPS

XML

SMTP

SMTP TLS

HWg-Push (SensDesk)
Net-GSM (SMS GW)
Syslog X ‘ v
Sensors
1-Wire sensors values 4 \ 5 \ 15
1-Wire UNI v

Inputs type: Dry Contact

8
Outputs X Virtual (Remote)

Outputs

Email destinations
Trap destinations -
SMS - destinations 2
Alarm reminder b 4
Periodical status X

Power and dimensions

NASANASANA AR

Inputs X

n

€ L|loloa

Power supply: 5V/300mA
Connector: Jack (barrel, inner 1,35 mm outer 3,5 mm)

Power supply - Power supply: PoE/B0mA

- Connector: RJ-45 (from RS-485)
PoE/48V X v
Operating environment -10°C to 60°C / 0% RH to 95% RH
Storage humidity max -30°C to 60°C 7 0% RH to 95% RH
Weight 85¢g 9lg
Dimension 68x63x32 mm 98x68x33 mm
Environment SoHo, IT
instalation Table DIN, Table, Wall
Protection IP40

Konektory a zapojeni STE2 PLUS @



Doporucena zapojeni
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Prvni spusténi

1) PFipojeni kabell
« Pripojte zafizeni do sité Ethernet (pfimym kabelem do Switche, kiizenym do PC).
» Pfipojte napajeci adaptér do sité a zapojte jej do napajeciho konektoru zafizeni.

» Pokud je v poradku pripojeni do sité Ethernet, méla by se o chvili pozdgji rozsvitit kontrolka LINK
(Zluta) a dale blikat kontrolka ACTIVITY (zelena) béhem prenosu dat do Ethernetu.

- ZIuta kontrolka LINK signalizuje rychlym blikanim komunikaci s DHCP serverem.

2) Nastaveni IP adresy - HWg-Config

Program HWg-Config Ize stahnout na www.hw-group.com-> Products -> Software -> HWg-Config.

+ Kliknutim na ikonu spust'te program HWg-Config - program automaticky vyhleda pfipojena
zafizeni.

Hledani zafizeni spustite kliknutim na ikonku Find Devices (Vyhledat zafizeni).

Program vyhleda zafizeni ve vasi lokalni siti. Poklepanim na MAC adresu zafizeni oteviete
dialogové okno zé&kladnich nastaveni zafizent.

£ HWg-Config 1.22 for HW group products (swww.hw-group.com) - o x 1
Your PC netwark setfings
Version R A - ! 7 dbout
H I.U o R address: 192168:33100
group Netmask:  255.255.255.0
e HUEGroup-com i ity for the HW group devices Gateway:  192168.33.1 ﬂ Find Devices
. (] Prefer IPv& protacol
MAC Narme “IP Devics type Por Parsmsters
000453051062 SD-nput B05-1D62 0000 SDnput - Eth 80 TCP setup=N, DHCP=Y
000453040549 Possidon2 4002 Dnli 10,002 Poseidon? model 4002 80 TCP setup=Y, DHOP=Y
00045302.28:70  HwgPwWh Prague 10003 HwgPURZE 80 TCP setup=Y, DHOP=Y
000453020068 HwgSHA 10004 HwgSHe 80 TCP setup=N, DHCP=Y
00045305506,  WLD2 59056064 01 10005 WLD2 - Eth 80 TCP setup=N, DHCP=Y
000453000117 HwgSTE Prague 10006 HwgSTE 80 TCP setup=N,
00045IEEE50F  HwgSTE Plus 10007 HWwgSTE Plus 80 TP setup
000453041B:1C  IPWatchdog2 10008 IPWatchDog Industial 60 TCP setup=N, DHCP=Y
000453044076 Damocks2 2404 100010 Damocles? model 2404 60 TCP setup=N, DHCP=Y
000453041469 Possidon2 3268 Dnli 10,0012 Poseidon? model 3268 80 TCP setup=Y, DHOP=Y
00045304 1F32  Possidon2 3266 Dnli 10.0013 Poseidon? model 3266 80 TCP setup=Y, DHCP=Y
000453043549  Diamocles? 2404 On 10,0014 Damocles2 model 2404 80 TCP setup=Y, DHCP=Y
000AB304FBE]  STE2 Pragus Demo 100015 STE212-Eth 80 TCP setup=N, DHEP=Y |
000453044279 IPWatchdog2 100016 IPWatchDog Industial 60 TCP setup=N, DHEP=Y |
000453050349 STE2LITE 5905:0% 19216683338  STE2LITE -Eth 80 TP setup=N, |
(BB S TR B EE S TES LS Ba0S Y T4 18388 STESPLUS T Eth B TEF setup |
000453051260  JCh/ STE2 19216810026 STE2-Eth 80 TCP setup=N, DHCP=Y
00045302 1BED  Possidon2 4002 BIG 19216810034 Poseidon? model 4002 80 TCP setup=Y, DHCP=Y i
000AB30217.C2  Possidon2 3268 Prac 19216310040 Poseidon? model 3268 80 TCP setup=, |
000453055563 STE2 Rev2 630566 19216810041 STE2e2-Eth 80
00045305 9B:44  Hug parking 19216810045 HwgSH4 80
000A5304FB8  Witek stul 19216810046 STE2:2-Eth 80 TCP setup=N, DHEP=Y
Searching modules... 81 device(s) found on network, 81 devicels) filtered and displayed Filter: Al v

Prvni spusténi
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Nastavte sit’ové parametry zafizeni: [ Detais X
+ IP adresa/HTTP port (standardné 80)

Mame: IP address: Port:
« masku vasi sité 5TE2 PLUS 59050352 192.168.33.99 (DHCF) : 80
- IP adresu gateway (brany) vasi sité 8 0o PR b M Ensti= DHCE
IPvE
* nézev zafizenf (volitelny parametr) Link local addiess: Mot supported
| Address/prefis Mot supported
. . o Mask MAL:
UloZte nastaveni tlacitkem Apply Changes 255,255, 255.0 [DHCF]  00:0A5305D352
(uloz Zmény]. | Gateway: P wersion:
| 192168331 [DHCF) 152
{ Device type:
Uvedeni do vychoziho stavu: (S STEZFLUS -Eth (101)
A . < |l el DHEP.
+ Kliknéte pravym tlacitkem na MAC adresu | ooon e
zafizeni. Prvnich 60 sekund po zapnuti alennas
. - P 0000 Enable NVT
Ize obnovit vychozi hodnoty z HWg-Config T [
softwarove. Defout ok Enable TEA autharisation

i Load defaults

nebo

» Stisknéte tlacitko RESET, drzte ho a pfipojte
napéjeci adaptér. Tlacitko drzte jeSté asi
5 sekund, neZ se rozsviti viechny diody. ieacy

8 Check if new P address is empty

— o s £ Ay changes

3) WWW stranka zarizeni

MozZnosti otevieni WWW stranky:
+ Zadejte IP adresu zafizeni v okné prohlizece.
+ V aplikaci HWg-Config kliknéte na podtrzenou IP adresu.

&, HWg-Config 1.22 for HW group products (vwwhw-group.com) - o x
Yau PC network sellings
Versin Mg, sia | p 2 deou
H I.U o e address: 19216233100
group Netmask: 255255 255.0
s U OroupOm  Coniig uiltyfor the HW' group devices Gateway: 132168331 A Eind Dovices
T ([ Prefer PV pratacol
MAL Name =P Device type Port Parameters
000A-E36EEG0F  HWg-STE Plus 10007 Hwg-STE Plus Ei) TCP setup=Y. DHCP=Y
00:04:5304:1B:1C  IP“Watchdog2 100.08 1P WatehD og Industrial a0 TCP setup=M, DHCP=Y
00A5IN4A02E  Damocks2 2404 10.0.010 Damockes2model 244 80 TCP setup=H, DHEP=Y |
O0D45I41AES  Poseidon? 3268 Onli 10.0.0.12 Poseidon? model 3288 80 TCP setup=Y. DHOP=Y
O0045I041FS2  Poseidon? 3265 Onli 10.0.0.13 Poseidon? model 3266 80 TEP setup=Y. DHCP=Y
00:04:5304:3543  Damocles? 2404 On 10.0.0.14 Damocles2 model 2404 80 TCP setup=Y. DHCP=Y
0004:5304:F8E1  STE2Prague Demo 10.0.0.15 STE212-Eth i) TCP setup=M, DHCP=Y
00:04:5504:42:79  IPWatchdog2 100016 1P WatehD og Industrial a0 TCP setup=M, DHCP=Y
000453050349 STEZLITE 530503 192.168.32.99  STE2LITE -Eth o0 TCP setup=H, DHCP-Y
(B DR S TES PLUS B35 0 19 TRE 30 STESPLS T . T
000453051250 JCh STE2 19216810025 STEZ-Eth Show detai sttings of device...

00045502:16E0  Poseidonz 4002 BIG 152 168 1003¢  Poseidon2 mo Open in WEB Browser (port 80)
000453021700 Poseidon? 3268 Frag 152,168 10040 Poseidon2 mo :
STE2Rev2 5905551 19216810041 STE2:2-Eth

00453052844 HWg parking 19216810045 HwgSHA
ODASI04FAZR Ve st 19216810045 STE212-Eth
0D4SI044TAL  STEZ 19216810047 STE2-Eth
000453056222 Vitek stul 132.168.100.58 Poseidon2 mo
000463051262 JCh/ STE2 19216810062 STE2-Wifi
— f— Export Devices...
Poseid: Ef 1592168.100.80  Poseidon2 mo-—. ———- - -
001550644502 SensDesk 19216810087 SensDesk2 o TCP setup=H, DHCP=Y
00453022003 PWR2SDemorack 152168100105 HwgPWRZS 1 TCP setup=H, DHCP=N
‘Searching modules... 81 devicels) found on network, 81 device(s) filtered and displayed Filters All v
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WWW rozhrani

Zalozka Home

SIE2 pius o

HOME GENERALSETUP SECURITY WIFI SENSORS DIGITALINPUTS OUTPUTS EMAIL SMS ALARMS SNMP TIME PORTAL  SYSTEM

General Info

Device Name STE2 PLUS 5905-D352
Time 16:26:01
Date 19.02.2023

Sensors & Digital Inputs

STATE NAME TYPE CURRENT VALUE
@ Normal Sensor 6291 Temp. 25.0°C

@ Normal Sensor 6292 Humidity 50.2 %RH
Normal Input 1 Input Dry Contact 0 (Open)
Normal Input 2 Input Dry Contact 0 (Open)

Sekce General Info

» Device Name - Nazev zafizeni slouZi pro rozliSeni konkrétnich zafizeni v rozlehlej$ich instalacich
nebo na Portélu. Lze nastavit na zaloZzce General Setup.

- Time - Aktualni 8as zafizeni. Cas Ize automaticky synchronizovat z internetu, nebo ho na
zaloZce Time nastavit rucné. V pfipadé automatické synchronizace je spravna hodnota uka-
zatelem pfistupu zafizeni na internet.

» Date - Aktualni datum zafizeni. Datum Ize automaticky synchronizovat z internetu, nebo ho na
zélozce Time nastavit rucné. V pfipadé automatické synchronizace je spréavna hodnota ukaza-
telem pfistupu zafizeni na internet.

Sekce Sensors & Digital Inputs
Vypisuje aktuaIni hodnoty senzorl a digitalnich DI vstup( (Dry contacts).
» State - Stav vstupu nebo senzoru.
- Normal - Klidovy stav, v8e v poradku.
- Alarm High - Hodnota prekroCila horni povolenou mez.
- Alarm Low - Hodnota poklesla pod spodni povolenou mez.
- Alarm - Binarni vstup ve stavu Alarm (dle nastaveni polozky Alarm Alert na strance Digital Inputs).

« Name - Nazev senzoru, ktery slouzi pro lepSi identifikaci v rozsahlejSich systémech. Nazev Ize
nastavit v zaloZce Sensors, resp. Digital Input.

- Type - Typ senzoru; urcuje, o jaky druh senzoru se jedna (teplota/vlhkost/digitalni vstup atd.).

« Current Value — Aktualni hodnota vEetné mérené veliciny.

WWW rozhrani STE2 PLUS



Zalozka General Setup

SI-E 2 PLUS HLIJ—

HOME  GENERALSETUP  SECURITY WIFI  SENSORS  DIGITALINPUTS OQUTPUTS EMAIL SMS ALARMS SNMP  TIME PORTAL  SYSTEM

DESCRIPTION

Device Name STE2 PLUS 5905-D352 0to 32 characters

STE2 PLUS: For more information visit <a href="http://uwu.hu-group. com”>umw. hy-group.com</a>

WWW Info Text

Temperature unit Celsius/Fahrenhert/Kelvin
WWW Update period: [s] Automatic update period in seconds. 0== disabled

Periodic restart Periodic restart time

Periadic status [H] Status info period in hours. 0=> disabled

Periodic status target

HTTP Port Default 80
HTTPS Port Default 443. See https settings af Security pa
LED disable o Disable device LEDs (not in Ethernet RJ-45 connector)

Network IPv4
DESCRIPTION

DHCP DHCP Enable/Disable
1P Address 192.168.33.99 4 ABCD

Network Mask 255.255.255.0 ABCD

Gateway 192.168.33.1 ABCD

DNS Primary 192.168.33.1 ABCD

DNS Secondary 192.168.100.237 ABCD

Network IPv6

NAVE DESCRIPTION

Enable IPv6 Enable/Disable
SLAAC SLAAC Enabie/Disable
Link Local Address 1€80::202:5911-1e05:d352

Global Address 2a01:9422:105:100:20a59fF fe05:d352 4

Global Address Prefix 64 24

Gateway fe80::ce2d:e0ff fe03:bfde

DNS Primary 2a01:9420:1::1

DNS Secondary 2a01:9420:4:1

Device Admin

NAME DESCRIPTION

Admin d for device changes
[0 to 16 characters]

Save

WWW rozhrani
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Sekce General

« Device Name - Néazev zafizeni (STE2 PLUS), umozfiuje rozliSovat jednotlivé zafizeni v siti.

« WWW Info Text - Text v zapati www stranek zafizeni.

- Temperature Unit - Jednotka pro zobrazovani teploty. Lze volit z mozZnosti Celsius/Fahrenheit/
Kelvin. Podle této volby se automaticky prepocitaji hodnoty Safe range.

« Periodic Restart - Funkce pro zlepSeni stability zafizeni v exponovanych sitich umoznujici pravi-
delny automaticky restart zafizent.

Periodic status - UmoZznuje pravidelné zasilani zprav pomoci E-mailu nebo SMS o hodnoté
a stavu jednotlivych senzorl a vstupl. Lze vyuZit jako funkci Heart beat pro ovéreni funkce
zarizeni. Perioda se nastavuje vzdy v celych hodinach. Hodnota 0 znamena, ze funkce je vyp-

nuta. Zpavy se podilaji na cile definované polozkou Periodic status target.

« Periodic status target - UmozZiuje pfifadit komu se budou posilat zpravy Periodic status. Konk-
rétni adresy je nutno pfedem definovat na strance Alarms.

« LED disable - Umoziuje na zafizeni zhasnout nékteré signalizacni LED. Diody na konektoru
RJ-45 NELZE zhasnout.

« HTTP Port - Cislo portu, na kterém nasloucha vestavény WWW server. Zména &isla portu je
vhodna napfiklad pro vice zafizeni pfistupnych z vngjsi sité prostfednictvim routeru. O pfipad-
né zmeéne se informujte u spravce sité. Vychozi port je 80. Vypnuti podpory HTTP je mozné
zadanim hodnoty portu na 0.

« HTTPS Port - Cislo portu, na kterém nasloucha vestavény WWW server pro zabezpedené spo-
jeni HTTPS. Zména ¢isla portu je vhodné napfiklad pro vice zafizeni pfistupnych z vnégjsi sité
prostfednictvim routeru. O pfipadné zméné se informujte u spravce sité. Vychozi port je 443.
Vypnuti podpory HTTPS je mozné zadanim hodnoty portu na 0.

Sekce Network IPv4

Zde se nastavuji IPv4 parametry kabelového pripojeni (RJ-45). Parametry bezdratového pfipojeni
nastavujte v zalozce WiFi.

+ DHCP - Povoluje funkci nastaveni IP adresy DHCP serverem, je-li k dispozici. Zapnuti €i vypnuti
DHCP zéavisi na potfebach uzivatele a spravce site.

- IP Address - IP adresa zafizeni, pfidéluje spravce sité.

« Network Mask — Maska sité, pfidéluje spravce sité.

- Gateway - IP adresa vychozi brany, pridéluje spravce sité.

« ONS Primary / ONS Secondary - IP adresa DNS serveru, pfidéluje spravce sité.

Network IPv6

Zde se nastavuji IPv6 parametry kabelového pfipojent (RJ-45). Parametry bezdratového pfipojeni
nastavujte v zalozce WiFi.

« Enable - Zapne a vypne podporu IPvB.

+ SLAAC - Zapne a vypne podporu automatické konfigurace SLAAC (Stateless Address Auto-con-

figuration). SLAAC je nejcast&jsi zplsob automatické konfigurace zafizeni v sitich IPv6 nevy-
Zadujici DHCPvB.
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« Link Local Address - |Pv6 adresa zafizeni odvozeni ad fyzické (MAC) adresy.

« Global Address - Globalni IPv6 adresa skladajici se z fyzické adresy a prefixu.

» Global Address Prefix - Velikost prefixu IPvB sité (standardné 64).

- Gateway - IP adresa vychozi brany, pfidéluje SLAAC nebo spravce sité.

« ONS Primary/ONS Secondary - IP adresa DNS serveru, pridéluje SLAAC nebo pridéluje spravce sité.

Sekce Device Admin

« Username / Password - UZivatelské jméno a heslo slouzici k zabezpeceni pfistupu do webového
prostfedi zafizeni.

Zalozka Security

SIE 2 PLUS Hw_

HOME  GENERALSETUP SECURITY WIFI SENSORS DIGITALINPUTS OUTPUTS EMAIL SMS ALARMS SNMP TIME PORTAL  SYSTEM

HTTPS Server Certificate files

TYPE SSLCERTIFICATEFILE

Description: Public key certificate file, ext. *.crt
Filename: certert

Import file: 2volit soubor | Nevybrén Zédny soubor Upload
Edit File: Delste File

TYPE SSLCERTIFICATEKEYFILE
Description: Secret key file, ext. * key
Filename: key.pem

Import file: Nevybrén Zddny soubor Upload
Edit File: Delete File

TYPE: SSLCACERTIFICATEFILE
Description: CA certificate file, ext. *.pem
Filename: *.pem

Import file: Nevybrén zadny soubor Upload
Edit File: Delete File

Generate a private SSL key and selfsigned certificate for closed networks or
testing purposes.
The generated certificate is seffsigned and will be displayed as untrusted. Please
add the cerificate to the list of exceptions or Use a certificate signed by a trusted
certification authority. Please note that the generated data wil replace the

LG d the SSL the key can take
up to 10minutes. Do not restart the device and do not search for sensors.

Otherwise the key generation will be interrupted
Generate the SSL key and ceriificate

Generate:
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HTTPS Server Certificate files

SlouZi pro spravu certifikatl potfebnych pro ginnost HTTPS serveru. Je mozné nahravat a mazat
verejny Klic (SSLCertificateFile), privatni klic (SSLCertificateKeyFile) i certifikat certifikacni autority
(SSLCACertificateFile), ktera verejny a privatni kli¢ vystavila (CA).

Generate the SSL key and certificate
Vygenerujte soukromy kli¢ SSL a vlastni certifikat pro uzaviené sité nebo testovaci Gcely.

Generovany certifikat je tzv. Selfsigned (podepsan s&m sebou) a bude zobrazen jako ned(véry-
hodny. PFidejte certifikadt do seznamu vyjimek nebo pouzijte certifikdt podepsany ddvéryhodnou
certifikacni autoritou. Vezméte prosim na védomi, Ze generované (daje nahradi SSLCertificate-
File a SSLCertificateKeyFile. Generovani klice mdze trvat i nékolik minut. Zafizeni nerestartujte

P

a neprovadéjte vyhledavani senzord. V opaéném pfipadé bude generovani klicd pferuseno.

Zalozka WiFi

PFi vypnuté Wifi je zobrazena pouze moznost jejiho zapnuti:

SI-E 2 PLUS HLIJ—

HOME ~ GENERALSETUP  SECURITY ~WIFI SENSORS DIGITALINPUTS ~OUTPUTS EMAIL SMS ALARMS SNMP TIME PORTAL  SYSTEM
WiFi Setup
NAME VALUE DESCRIPTION
WiFi Enable: (w] Enable/Disable
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Po zapnuti jsou k dispozici vSechny volby:

S’-E 2 PLUS Hw_

HOME  GENERALSETUP  SECURITY  WIFI SENSORS  DIGITALINPUTS  OQUTPUTS EMAIL SMS ALARMS SNMP TIME PORTAL  SYSTEM

WiFi modem state Initialized (Please, fill in the SSID of the network to connect)
Current SSID;

Current BSSID 00:00:00:00:00:00

Current RSS! 100

Signal Quality

Current Channel 0

'WiFi Setup

NAME VALUE DESCRIPTION

WiFi Enable: Enable/Disable

Password show O string, MAX: 64 bytes ASCIl
BSSID: : string, AP's MAC address, for several APs may have the
same SSID

Network IPv4

NAME VALUE DESCRIPTION

DHCP DHCP Enable/Disable
1P Address 192.168.1.91 3 ABCD

Network Mask 265256.256.0 ABCD

Galeway 192.168.1.1 ABCD

DNS Primary 192.168.1.1 ABCD

DNS Secondary 00.0.0 ABCD

Network IPv6

NAME VALUE DESCRIPTION

Enable (m] 1Pv6 Enabie/Disable
SLAAC SLAAC Enable/Disable
Link Local Address 4 ABCD

WiFi modem state

- Disable - WiFi vypnuta.

« Wait for power on - Cekani na zapnuti WiFi modulu.

« Init - Inicializace WiFi modulu.

- Connecting - PFipojovant.

« SSID check - Kontrola SSID.

« Connected - Pfipojeno k vybrané WiFi siti.

- Network wifi scan — Skenovani dostupnych WiFi siti.

« Wait for scan - Cekani na zahajent skenovani WiFi sitf.

WWW rozhrani
‘ HW group




Sekce Information

« Current SSID - Aktuélni nazev sité, ke které je zafizeni pfipojeno. Pokud parametr chybi, neni
zarizeni pfipojeno k zadné WiFi siti.

« Current BSSID - Aktualni identifikator pfipojného bodu WiFi sité, ke které je zafizeni pfipojeno.
Pokud parametr chybi, neni zafizeni pripojeno k Zadné WiFi siti.

- Current RSSI - Relativni sila pFijimaného signalu. Cim niz8i RSSI, tim silngjsi je signal.

« Signal Quality - Sila signalu WiFi v % s grafickym ukazatelem.

« Current Channel - WiFi kanal, na kterém zafizeni komunikuje. Pokud parametr chybi, neni zafizeni
pfipojeno k zadné WiFi siti.

Sekce WiFi Setup

+ WiFi Enable - Zapne ¢i vypne WiFi. Bezdratové rozhrani je standardné vypnuté.

+ SSID - Nazev WiFi sité, ke které méa byt zarizeni pfipojeno. Neznate-li nazev své sité, pouzijte
funkci Scan AP na konci stranky.

+ Password - Heslo zabezpeceni sité. Neznate-li ho, kontaktujte svého spravce sité.

+ BSSID - Identifikator pfipojného bodu WiFi sité (MAC adresa pfipojného bodu). Nepovinny Gdaj.

Sekce Network IPv4

Sit'ové parametry WiFi. Zde se nastavuje pouze bezdratové rozhrani. Kabelovy Ethernet (RJ-45)
nastavujte na zalozce General Setup.

+ DHCP - Povoluje funkci nastaveni IP adresy DHCP serverem, je-li k dispozici. Zapnuti &i vypnuti
DHCP zéavisi na potfebach uzivatele a spravce sité.

« IP Address - IP adresa zafizeni, pfidéluje spravce sité.

+ Network Mask - maska sité, pFidéluje spravce sité.

+ Gateway - IP adresa vychozi brany, pridéluje spravce site.

« DNS Primary / ONS Secondary - IP adresa DNS serveru, pFidéluje spravce sité.

Network IPv6

Zde se nastavuji IPv6 parametry kabelového pfipojeni (RJ-45). Parametry bezdratového pfipojeni
nastavujte v zalozce WiFi.

+ Enable - Zapne a vypne podporu IPVB.

+ SLAAC - Zapne a vypne podporu automatické konfigurace SLAAC (Stateless Address Auto-con-
figuration). SLAAC je nejcast&jsi zplsob automatické konfigurace zafizeni v sitich IPv6 nevy-
Zadujici DHCPvB.

» Link Local Address - IPv6 adresa zafizeni odvozeni ad fyzické (MAC) adresy.

» Global Address - globalni IPv6 adresa skladajici se z fyzické adresy a prefixu.

» Global Address Prefix - Velikost prefixu IPv6 sité (standardné 64).

+ Gateway - IP adresa vychozi brany, pfidéluje SLAAC nebo spravce sité.

« DNS Primary/DNS Secondary - IP adresa DNS serveru, pfidéluje SLAAC nebo pfidéluje spravce sité.

WWW rozhrani STE2 PLUS @



Sekce Wifi Scan List

+ SSID - Nazev nalezeni WiFi sité.

+ BSSID - |dentifikator pfipojného bodu (MAC adresa).

» Channel - WiFi kanal, na kterém pfipojny bod komunikuje.
« Security - Typ zabezpeceni WiFi komunikace.

» Signal - Sila signalu WiFi v % s grafickym ukazatelem.

Pripojeni k nalezené WiFi
» Kliknutim na SSID nalezené sité se pfedvyplni nastaveni WiFi a staci doplnit Heslo. Pole BSSID
z{stane nevyplnéno. Standardni nastaveni. P¥i zméné AP se samo pfepaji.

» Kliknutim na BSSID se predvyplni nejen nazev sité (SSID), ale i MAC adresy konkrétniho AP (BSSID).
Zafizeni se pak pripoji na toto AP a v pfipadé sdruzenych siti nebude mit snahu se prepojovat.

Scan AP
Wifi Scan List
ssiD SECURITY SIGNAL
ScanAP
Poseidon 784558 D5FAS4 1 WPA2 PSK
PosDam TAASSBASFASE 1 OFEN
Hwgnost IAA558O5FASY 1 WPA2 PSK
A0F5204AC2F4 40F5204AC2FS 1 OPEN oe |
HWwghost 02ECDABEDE12 6 WPA2 PSK
Poseidon ECEC'DABBEDSS 6 WPA2 PSK
PosDam 0BECDA3BEDSS 6 OFEN
PosDam 0BECDABES9EE 11 OPEN
DIRECT-c-HP M209 LaserJet 52.C2.E8:C6:2DC 6 WPA2 PSK
HWwghost 02ECDABBEDSS 6 WPA2 PSK
Testowna 00:0456:A09400 11 WPA2 PSK KN

Sekce Wifi Debug
SlouZi pro diagnostiku stavu Wifi zafizeni.

WWW rozhrani
HW group



ZaloZka Sensors

5’-E2 PLUS Hw_

HOME  GENERALSETUP SECURITY WIFI SENSORS DIGITALINPUTS OUTPUTS EMAIL SMS ALARMS SNMP TIME PORTAL  SYSTEM

Sensors list

SAFE RANGE

ALARM
SIATE D TYPE NAME G o pEEEE [ TR SRS L
@ 6291 Temp [sensor 6291 | 250°c [100 |s00 | [1o | [o | [None ~v| [None ~| 28931800590a0026 T
© 6292 Humidity |Sensor 6292 | so2%rn [300  [so0 | [0 | [o | [None v [Nane ~| 2s941800590a005c B

Find Sensors Delete all

Sekce Sensor List*
- State - Stav vstupu nebo senzoru.
- @ Normal - Klidovy stav, v8e v poradku.
- @ Alarm High - Hodnota prekrogila horni povolenou mez.
- ® Alarm Low - Hodnota poklesla pod spodni povolenou mez.
- ID - ID senzoru identické s ID v jednotkach Poseidon2 a STE2 PLUS.
- Type - Typ senzoru; urcuje o jaky druh senzoru se jedna (teplota/ vihkost/ DI vstup atd.).

- Nome - Nazev senzoru, ktery slouzi pro lep$i identifikaci v rozséhlej$ich systémech. Lze ho
nastavit na zalozce Sensor (senzory), resp. Digital Input.

« Current Value - Aktualni hodnota véetné méfené veli€iny.

- Safe Range - Rozsah povolenych hodnot. Pokud aktualni hodnota opusti rozsah Safe Range, je
vyhlasen Alarm.

- Hysteresis - Definuje pasmo necitlivosti pfi pfekroeni mezni hodnoty; zabrafiuje vyvolavani
vicenasobnych alarm( v pfipadég, kdy hodnota teploty osciluje okolo mezni hodnoty. Vice in-
formaci naleznete na str. 40.

- Alarm Target - Umoznuje definovat cile kam se budou odesilat Alarmové zpravy (SMS + Email).

Cilové destinace se nastavuji na strance Alarms. Rozbalovaci nabidka umoziuje pfifadit sen-
zoru jiz existujici sadu cild nebo vytvofit novou.

« Alarm Trigger Delay [s] - Zpozdi odeslani informace o zacatku alarmu o definovany ¢as.

« Virtual Outputs — UmoZfiuje jako reakci na zacatek nebo konec alarmu nastavit vzdaleny vystup
na nekterém ze zafizeni Poseidon2 ¢i Damocles2. Parametry Virtual Ouptuts a jeho adresa se
nastavuje na strance Outputs.

= Sensor Serial Code - PIné ID 1-Wire senzoru.
- B Delete - Tlagitko pro smazanf konkrétniho senzoru.

* Senzor, ktery je ve stavu Alarmu, je podbarveny.
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HOME GENERALSETUP SECURITY ~WIFI SENSORS DIGITALINPUTS ~OUTPUTS EMAIL SMS ALARMS SNMP TIME PORTAL  SYSTEM

Sensors list
‘SAFE RANGE ALARM o
SWTE D TYPE RRENT WYSTERESIS TRIGGER  ALARMTARGET VIRTUALOUTPUTS H e
Low HIGH DELAY [S] =
@ 6201 Temp sa0o°c [0 [e00 | [10 | [o | [Name v || None vL‘_
I
@ 6292 Humidity so2%RH [300  [800 | [100 | [o | [None  ~] [None | 269418005902005c B

Find Sensors Delete all

ZalozZka Digital Inputs

SI-E 2 PLUS Hw_

HOME  GENERALSETUP SECURITY WIFI SENSORS DIGITALINPUTS OUTPUTS EMAIL SMS ALARMS SNMP TIME PORTAL  SYSTEM

Digital Inputs list

SURRENT  name B — ﬁﬁ(;(%g‘ e VIRTUAL OUTPUTS
1 0©K [imputt | [ox | [Foodea | [ actve it Close) v| [0 | [pefautt 1 v| [ virtual output 151 v
2 0(Open) [mput2 | [open | [closed | [ isables V| [o | [None v [MNone v

Sekce Digital Inputs List*

- ID - Identifikace vstupu v ramci zafizeni.

- Current State - Vypis aktualniho stavu vstupu (,0 (0ff)” /7,1 (On)*).

« Name - Nazev vstupu max. 22 znakd (napf. ,2p dvefe vlevo", ,kouf sekce 1).
= Alarm Alert - Definice stavu Alarm pro kazdy vstup.

« Alarm Target - Umoziuje definovat cile kam se budou odesilat Alarmové zpravy (SMS + E-mail).
Cilové destinace se nastavuji na strance Alarms. Rozbalovaci nabidka umozniuje pfifadit sen-
zoru jiz existujici sadu cil nebo vytvofit novou.

- Active if Close - Alarm aktivni, kdyZ je vstup ve stavu 1 (On).
- Active if Open - Alarm aktivni, kdyZz je vstup ve stavu 0 (Off).
- Disabled - Vstup nema definovany stav Alarm.
- Alarm Trigger Delay [s] - Zpozdi odeslani informace o zacatku alarmu o definovany ¢as.

« Virtual Outputs - Umoznuje jako reakci na zacatek nebo konec alarmu nastavit vzdaleny vystup
na nekterém ze zafizeni Poseidon2 ¢i Damacles2. Parametry Virtual Ouptuts a jeho adresa se
nastavuje na strance Outputs.

* Dl vstup, ktery je ve stavu Alarmu, je podbarveny.
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ZaloZka Outputs

S’-E 2 PLUS Hw_

HOME GENERALSETUP SECURITY ~WIFI SENSORS DIGITALINPUTS OUTRUTS EMAIL SMS ALARMS SNMP TIME PORTAL  SYSTEM

Virtual Output List

ENABLED NAME VALUE TARGET ADDRESS PORT  REMOTEID AUTHENTICATION TEST

[ Vitual Output 1151 | ooFF)  [192.168.100 58 | Tgﬁ' Tsfsr‘

o Virtual Output 1152 0(OFF) | [e0 0 Usemame 3¢ [Password 36 L b
[} Virtual Output 1153 0(OFF) | [e0 0 Usemame ¢ Password 3¢ —CS, _sf'
[} Virtual Output 1154 0(OFF) | (80 0 Usemame 3| Password 36 o =
fu} Virtual Output 1155 0(OFF) 3| [e0 0 Usemame 4 Password 3 o =
o Virtual Output 1156 0(OFF) XN 0 Username 8| Password 7 7;‘ jiss
o Virtual Output 157 Q(OFF) 3| |80 0 Usemame  $Q|[Password 3% 73“ I
O Virtual Oulput 1158 O(OFF) %] 80 0 Usemame 34| Password 36 7@\? ;e,%-'

Virtualni vystupy (VDO) zafizeni STE2 Plus umoZfiuji ovladat redlné vystupy jiného zafizeni
s podporou VDO (Poseidon2 a Damocles?, jde o tzv. rezim Box2Box).

Virtualni vystupy maji stav periodicky obnovovan (kazdych 60 sec.) a diky protokolu TCP/IP je

funkce stabilni a méa k dispozici vSechny akce vystupu. Pro vice informaci... https://hw-group.com/
support/virtual-outputs-in-poseidon2-and-damocles2-units.

Virtual Output List

- Enabled - Zapne nebo vypne virtualni vystup. Vypnuté vystupy nejsou pfenaseny do portalu.

- ID - |dentifikace vystupu v ramci zafizeni [1151 .. 1158].

« Value - Vypis aktualniho stavu vystupu.

« Name - Nazev vystupu aZ na 22 znak{ (napf. ,horni vétrak”, ,Dvefe 4. rack").

- Target address - |P adresa cilového zafizeni na kterym se kontrolovany vystup reainé nachézi.
« Port - TCP port cilového zafizeni s vystupem.

« Remote ID - 1D cilového vystupu. Lze dohledat v cilovém zafizeni jako ID vystupu.

« Authentication (Username/Password) - Ma-li cilové zafizeni ochranu ovladani vystupl heslem, je
potfeba vyplnit zde hesla Read & Write nebo Read & Outputs cilového zafizeni.

- Test on / Test off - Tlacitko pro manualni otestovani funkce.
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Zalozka Email

er 2 PLUS HLIJ—

HOME GENERALSETUP SECURITY WIFI SENSORS DIGITALINPUTS OUTPUTS EMAIL SMS ALARMS SNMP TIME PORTAL  SYSTEM

Email Settings
NAVE VALUE DESCRIPTION
SMTP Server some.smip.server <4 IP Address or DNS Name
SMTP Port 2% 3 Default 25
Authentication u] EnablerDisable
Secure TLS mode o Enable/Disable
Use HTML formatting (m] Uses html to format email message body.
Username E 0Oto 128 characters
Password E 0 to 128 characters
Importance Email importance flag
From user@domain. com “ Device email address
Subject Beginning of email subject
Email Test Log
Email address Email for testing

Debug log window

Test Email

Sekce Email Settings

« SMTP Server - IP adresa nebo doménova adresa SMTP serveru.

« SMTP Port - Cislo portu, na kterém nasloucha e-mailovy server - standardné 25.

- Authentication - Zapnuti autorizace; zaSkrtnéte v pfipadg, Zze SMTP server vyZaduje ovéfeni.

« Secure TLS mode - ZaSkrtnéte, pokud SMTP server vyzaduje zabezpecenou komunikaci pomoci
SSL/TLS.

- Username - UZivatelské jméno pro autorizaci k SMTP serveru. Neni-li zaskrtnuto pole Authenti-
cation, je obsah tohoto pole nepodstatny.

« Password - Heslo pro autorizaci k SMTP serveru. Neni-li zaSkrtnuto pole Authentication, je
obsah tohoto pole nepodstatny.

- Importance - Nastavuje prioritu e-mailové zpréavy. Dllezité pro filtrovani a dal§i zpracovani
alarmovych zprav.
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« FROM (od) - E-mailova adresa odesilatele, tedy jednotky zafizeni. Adresa mlze byt vyZadovana
SMTP servery a Ize ji pouZit pro identifikaci jednotky zafizeni, pfipadné pro filtrovani a dal$i
zpracovani alarmovych zprav.

- Subject (predmét e-mailu) - Obsah pole Ize pouZit pro identifikaci jednotky zafizeni, pfipadné pro
filtrovani a dalSi zpracovani alarmovych zprav.

Sekce Email Test Log

Sekce slouzi pro testovani nastaveni SMTP serveru. Po stisku tlacitka Test Email se odeSle
zkuSebni zpréva na adresu uvedenou v poli Email address. V okné Debug log window je vidét
prbéh komunikace zafizeni se SMTP serverem.
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ZaloZzka SMS

S’-E 2 PLUS HUJ—

HOME  GENERALSETUP  SECURITY  WIFI SENSCRS  DIGITALINPUTS  OUTPUTS EMAIL SMS ALARMS SNMP TIME PORTAL SYSTEM

Remote SMS gateway

NAME VALUE DESCRIPTION

Enable [m] Enable/Disable

SIS Gateway Address | IP Address or DNS Name
Port Default 80

Save

SMS Test Log

Phone number ‘ +420603603603 | Phone number for testing

Debug log window:

TestSMS  Test Call

Remote SMS gateway

- Enable - Zapne funkci odesilani SMS. Pro vlastni odeslani je$té musi byt u Senzoru €i vstupu
nastavena alarmové akce SMS.

« SMS Gateway Address - IP adresa kde je umisténé zarizeni (brana) ,HWg-SMS-GW3" pfes kterou
bude zafizeni posilat SMS. Nastavuje se vEetné sluzby - typicky /service.xml.

- Port - TCP port na kterém brana nasloucha.

« Username - Uzivatelské jméno pro autorizaci v SMS GW.

« Password - Heslo pro autorizaci v SMS GW.

« SMS + Ring When Alarm - Umozfuje prozvonéni telefonniho ¢isla k odeslané SMS.

SMS Test Log

Sekce slouZi pro testovani nastaveni SMS brany.

- Test SMS - OdeSle zkuSebni zpravu na telefonni €islo uvedené v poli Phone number.
- Test Call - Prozvoni telefon uvedeny v poli Phone number.

« Debug log window - Pribéh komunikace zafizeni se SMS branou.
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ZaloZzka Alarms

Zalozka slouZi pro nastaveni alarmovych cill. Je moZné vytvofit az 3 sady cild a kazda mQze
obsahovat az 5 cilovych destinaci pro e-mail a 5 cilovych telefonnich ¢isel pro alarmové SMS
a prozvonéni a az 5 cilovych destinaci pro SNMP Trapy (vl nebo v3). Tyto sady se pak pfifazuji
jednotlivym senzorlim a binarnim vstuplm. Sada se vytvoii bud’ stiskem tlagitka + na strance
Alarms, nebo volbou Add new... na editaci senzoru ¢i digitalnich vstupd.

er 2 PLUS Hw_

HOME GENERALSETUP SECURITY WIFI SENSORS DIGITALINPUTS OUTPUTS EMAIL SMS ALARMS SNMP TIME PORTAL  SYSTEM

Alarms Settings

NAME VALUE DESCRIPTION
AsSTEieE SR E [Min] If any alarm lasts longer than this interval, the alarm

S " message will be resend fo specified target. Every X minutes.
Alarm reminder target

Alarm Target
Sada cill. Sadu Ize pro lep$i pfehlednost pojmenovat.

- Email list - Sada e-mailovych adres, na které se budou posilat alarmové zpravy. Pro odeslani
e-mailu musi byt spréavné nastaven SMTP server na zalozce Email.

- Email address - Pole smi obsahovat vzdy jen jednu e-mailovou adresu.

- SMS list - Sada telefonnich Cisel, na které se budou posilat alarmové zpravy. Pro odeslani SMS
musi byt spravné nastavena SMS gateway na zaloZzce SMS.

- Phone number - Pole smi obsahovat vzdy jen jedno telefonni ¢islo.

- Call - Je-li zaSkrtnuto, telefonni Cislo se po odeslani SMS jeSté prozvoni (pfichozi SMS
nemusi uZivatel slySet). Prozvanéni trva 20 s na kazdé jednotlivé ¢islo a poté je ukonceno.
Pfijeti hovoru pouze ukon¢i vyzvanéni, neni odesilana zadna hlasova zpréava.

SNMP trap list

- IP address - Cilova adresa, na niZ budou odesilany SNMP Trapy.
- Port - Cilovy port, na néjZ budou SNMP Trapy odesilany.

- Trap version

- Community/Username - Textovy nazev Komunity pro SNMPv1 nebo UZivatelské jméno pro
SNMPv3.

- Auth. Type - Typ Sifry pouzity pro autentizaci uzivatele. K dispozici volby MD5 a SHA (pouze
SNMPv3).

- Auth. Password - Heslo pouZité pro autentizaci uzivatele (pouze SNMPv3).

- Privacy Type - Typ Sifry pouZzity k zabezpeceni komunikace. K dispozici volby DES a AES
(pouze SNMPv3).

- Privacy Password - Heslo (kli€) pouzité pro zaSifrovani komunikace (pouze SNMPv3).

WWW rozhrani STE2 PLUS @
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HOME  GENERAL SETUP  SECURITY ~WIFI SENSORS  DIGITALINPUTS ~ OUTPUTS EMAL  SMS  ALARMS SNMP  TIME PORTAL  SYSTEM

Alarms Settings

NAME

/7 [Min] If any alarm lasts longer than this interval, the alarm
Alarms reminder period 57‘ message will be resend to specified farget. Every X minutes.
Alarm reminder target | Defauit1 v

DEEVRN Deraut2 |+

i Target Cmee)

EMAIL ADDR

example@hwg.cz

example@hwg.cz

example@hwg.cz

Email list
example@hwg.cz

example@hwg.cz

PHONE NUMBER CALL

8SMS list

AUTH
TYPE

SNMP trap

list —

Save

WWW rozhrani
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ZaloZka SNMP

Zalozka SNMP nastavuje parametry kamunikace protokolem SNMP

STE 2 PLUS Hw_

HOME GENERALSETUP SECURITY WIFI SENSORS DIGITALINPUTS OUTPUTS EMAIL SMS ALARMS SNMP TIME PORTAL  SYSTEM

SNMP Settings

NAVE VALUE DESCRIFTION

System Name STE2 PLUS 5905-D352 0to 32 characters

System Location : 0to 32 characters

System Contact ESELS ‘
SNMP port 161 Default port 161

SNMPV3 enable

Show OID keys table

SNMPv1 Access

comniy RExD werre awsie
o
SNMPv3 Access
USERNAME AUTHTYPE AUTH PASSWORD PRIVACY PRIVACY PASSWORD READ WRITE ENABLE
= \ A [N V] 2| o o
L 4 \ 4 fwne v < o o
Sekce SNMP Settings

- System Name - Jméno zafizeni v rdmci SNMP

- System Location - Umisténi zafizeni v ramci SNMP.

- System Contact - Kontakt na spravce zafizeni v ramci SNMP.

- SNMP port - Cislo portu na kterém Ize komunikovat po SNMP - standardng 161.

Show 0ID keys table

Funkce vypiSe cely strom proménnych s uvedenim celého SNMP 0ID a vysvétlivkami o typu
promeénné. Pro pfipojeni zafizeni do monitorovacich systémd tfetich stran je k dispozici téz MIB
soubor pod odkazem Download MIB file (v sekci System).

WWW rozhrani

@

STE2 PLUS




SIE2 pius o

HOME GENERALSETUP SECURITY WIFI SENSORS DIGITALINPUTS OUTPUTS EMAIL SMS ALARMS SNMP TIME PORTAL  SYSTEM

SNMP Table

OID KEY VALUE DESCRIPTION DATATYPE ACCESS
136121110 STE2 PLUS, fw:1.5.1_2228 sysDescr ASN_OCTET_STR RO
136.1.21.1.2.0 136.1.4.121796.4.9 sysObjectiD ASN_OBJECT_ID RO
136.1.21.1.3.0 178 sysUpTime TIMETICKS RO
1.3.61.21.1.4.0 STE2PLUS sysContact ASN_OCTET_STR RW
136121150 STE2 PLUS 5905-D352 sysName ASN_OCTET_STR RW
136121160 sysLocation ASN_OCTET_STR RW
136.1.21.1.7.0 72 sysServices ASN_INTEGER RO
136.1.21.11.1.0 0 snmpinPkis COUNTER RO
1.3.61.21.11.2.0 0 snmpOutPkis COUNTER RO
1.36.1.21.11.3.0 0 snmpinBadversions COUNTER RO
1361211140 0 snmplnBadCommunityNames COUNTER RO
1361211150 0 snmpin8adCommunityUses COUNTER RO
1361211160 0 snmpinASNParseErs COUNTER RO
1.3.61.21.11.8.0 0 snmpinTooBigs COUNTER RO
1.36.1.21.11.9.0 0 snmpinNoSuchNames COUNTER RO
13612111100 0 snmpinBadValues COUNTER RO
1.3.6.1.21.11.11.0 0 snmpinReadonlys COUNTER RO
1.3.6.1.21.11.12.0 0 snmpinGenErrs COUNTER RO
1.3.61.21.11.13.0 0 snmplinTotalReqVars COUNTER RO
1.3.6.1.21.11.14.0 0 snmpinTotalSetvars COUNTER RO

Sekce SNMPv1 Access

» Community - Nazev SNMP komunity pro pfistup k zafizeni po SNMPv1. MoZno definovat 2 komu-
nity. Pro kazdou Community Ize definovat, zda mé opravnéni pro:

« Read - Povaoli €i zakaze funkci cteni.
- Write - Povoli ¢i zakaZze funkci zapis.
« Enable - Zapne €i vypne konkrétni koamunitu.

SNMPv3 Access

Uzivatelskéd jména a hesla pro komunikaci v ramci protokolu SNMPv3.

« User name - Uzivatelské jméno.

- Auth. Type - Typ Sifry pouZzity pro autentizaci uzivatele. K dispozici volby MD5 a SHA.
« Auth. Password - Heslo pouZzité pro autentizaci uZivatele.

- Privacy Type - Typ Sifry pouzity k zabezpe€eni komunikace. K dispozici volby DES a AES.
» Privacy Password - Heslo (kIi€) pouZité pro zaSifrovani komunikace.

* Read - Povoli ¢i zakaZe funkci Ctent.

« Write - Povoli €i zakaze funkci zapis.

« Enable - Zapne ¢&i vypne konkrétni komunitu.

www hrani
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Zalozka Time

Na zalozce Time se nastavuje systémovy ¢as a parametry mozné automatické synchronizace
prostfednictvim ¢asovych serverd.

SrE2 PLUS me»p

1.5.1

HOME  GENERALSETUP SECURITY WIFI SENSORS DIGITALINPUTS OUTPUTS EMAIL SMS ALARMS SNMP TIME PORTAL  SYSTEM

SNTP Settings
NAME VALUE DESCRIPTION
SNTP Server IP Address or DN'S Name
Time zone Number -12.... +13
summertime last Sun March 2:00 - last Sun October 3:00
Interval th &~ Sync period: Off/1h/24h
Time Settings
NAME VALUE DESCRIPTION
Time hh:mm:ss
sy
Set browser's datetime Set Time manualy

SNTP Log

Debug log window:

Synchronize

Sekce SNTP Settings

« SNTP Server - IP adresa nebo doménova adresa serveru pro synchronizaci ¢asu; europe.pool.
ntp.org.

- Time Zone - Nastaveni ¢asové zdny umisténi zafizeni. SlouZi pro nastaveni spravného sys-
témového €asu. Nutné pro spravny zaznam namérenych hodnot.

- Summertime - Povoleni letniho €asu. SlouZi pro nastaveni spravného systémového ¢asu. Nutné
pro spréavny zaznam nameérenych hodnot.

- Interval - Interval synchronizace ¢asu se serverem.

Sekce Time Settings

UmoZiuje vyplnit aktualni datum a ¢as rucné v pfipadé, kdy nelze pouZit synchronizaci s ¢as-
ovym serverem.

WWW rozhrani
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Sekce SNTP Log

Tlagitko Sync slouZi pro provedeni okamZité synchronizace s ¢asovym serverem. Lze pouZit
rovnéz pro otestovani nastaveni.

ZaloZka Portal

Zalozka slouZi pro nastaveni parametr( pro odesilani dat na vzdaleny portal protokolem HWg-PUSH.
Vice o podpore portalovych feSeni naleznete na strankach www.HWg-cloud.com.

5rE 2 PLUS HLIJ—

HOME  GENERALSETUP SECURITY WIFI SENSORS DIGITALINPUTS OUTPUTS EMAIL SMS ALARMS SNMP  TIME PORTAL  SYSTEM

Portal Message

Portal disabled_

Portal settings

NAME VALUE DESCRIPTION
Portal 0 Portal Enable/Disable
Server Address ‘ hitp://hwg-cloud.com/portal. php ~:‘ IP Address or DNS Name

1P Port Default 80

Push device access parameters

Please have a look at My Team on Sensdesk
Toam Passwar (provide by pora) =

AutoPush settings

D NAME TvPE CURRENT VALUE AUTOPUSH
6291 Sensor 6291 Temp 83.0°C

6292 Sensor 6292 Humidity 50.2 %RH

Save

Portal Debug Log

NAME VALUE DESCRIPTION
Push Period: 60 [secands]
Log Period. 0 [seconds]
Current Push Timer: 0 [seconds]
Current Log Timer. 0 [seconds]
Current Check Timer: 0 [seconds]
AutoPush Block Timer: 0 [seconds]
Retransmit number: 0

Sekce Portal Message
Zpétné informace z portalu obsahujici napfiklad odkazy na grafy apod. ZaleZi na typu portalu.

WWW rozhrani
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Sekce Portal settings

« Portal - Zapne nebo vypne tuto funkci.

- Server address - UpInd URL vzdaleného serveru. V zafizen je pfedvyplnéno spojenf na portal
www.HWg-cloud.com.

« IP Port - Port, na kterém portal nasloucha.

 Team — Nazev Teamu, ke kterému ma byt zafizeni pfifazeno.

+ Team Password - Heslo Teamu pro pfifazeni zafizeni do portalu.

Sensor(s) AutoPush config

Nastavuje chovani funkce AutoPush pro jednotlivé senzory. Funkce zrychluje odeslani informace
o0 kolisajici hodnoté na portal. KdyZ se zméfena hodnota senzoru zmeéni od posledni komunikace
s portalem o vice, neZ je nastavena hodnota, zafizeni se znovu pfipoji na portal a ode$le novou
hodnotu.

Sekce Portal Debug Log
Jen pro Ggely ladént. Citage udalosti + Debug okno odesilani dat na portal.

» Push Period - Perioda odesilani dat na vzdéaleny portal. Periodu urcuje portal a nelze ji uziva-
telsky meénit.

« Log Period - Perioda ukladant Gdaji pro portal do mezipaméti. Periodu urcuje portal a nelze ji
uzivatelsky menit.

- Current Push Timer - Casova¢ indikujici, za jak dlouho dojde k odeslant dat na portal.
- Current Log Timer - Casovag indikujici, za jak dlouho dojde k uloZeni Gdajd pro portal do mezipaméti.

- AutoPush Block Timer - Cita¢ udalosti pro AutoPush. V pfipadé prekrogeni povoleného poétu udalosti
za jednu periodu Pushe bude funkce AutoPush zablokovéana.

« Retransmit number - Citag neplatnych pokus® o Push.

+ Websocket state - Hodnoty ,Not Started” nebo ,Connected”. Pouze pokud ma zafizeni zapnuté
Virtualni vystupy a na Portalu také zapnutou funkci ,Check period”.

+ Manual Push - Tlagitko pro okamZité odeslani dat na portél.

Co je AutoPush

» AutoPush - Teplomér zafizeni standardné odesila data na portél v intervalu pevné definovaném
piisludnym portadlem (v pfipadé portalu SensDesk 1x za 15 minut) a uZivatel nemlzZe tuto
hodnotu zménit. Zvlastnim pfipadem je zacatek a konec Alarmu, kdy dojde k mimofadnému
odeslani. AutoPush slouzi k jinemu mimoradnému odeslani hodnoty rovnéz pri kazdé zméné
hodnoty senzoru o vice, nez je nastavena hodnota AutoPush.

Jednéa se pouze o nastaveni komunikace mezi zafizenim a online portadlem. Hodnoty lokéalnich
alarm{ se nastavuji v portalu.

WWW rozhrani STE2 PLUS @



ZaloZka System

er 2 PLUS HUJ—

HOME GENERALSETUP SECURITY WIFI SENSORS DIGITALINPUTS OUTPUTS EMAIL SMS ALARMS SNMP TIME PORTAL  SYSTEM

Download

DESCRIPTION FILE

Backup configuration STE2 PLUS_Config.bin
Online setup in XML setupxmi

Online values in XML values xmi

SNMP MIB Table STE2 PLUS mib

OID keys table Online OID keys table
TXT list of common SNMP OIDs STE2 PLUS_OID txt
Syslog (UDP)

NAVE VALUE

Enable [m]
S— e | e
System

NAME VALUE

Product Name: STE2 PLUS

Serial Number: 6008190001

Eth MAC Address: 00:0A:59:05:D3:52
Wifi STA MAC Address: 00-0A:59:05:D3:53
Version 15.1

Build 2228

Compile time: Feb 13 2023, 16:17:25
Up Time 505 [s]

Demo Mode: Demo Mode

Read available version:—
Network Upgrade
Start Network Upgrade:—

Zvolit soubor | Nevybran 2adny soubor

Upload Firmware or Configuration
Upload

Sekce Download

« Backup configuration - Z&loha konfigurace ve formatu BIN. Kliknutim na odkaz mizZete uloZit
aktualni konfiguraci zafizeni po jeho finalnim nastaveni pro pfipad potfeby obnovy.

« Online setup in XML - Z&loha konfigurace ve formatu XML. Kliknutim na odkaz miZete ulozit
aktualni konfiguraci zafizeni po jeho finalnim nastaveni pro pfipad potieby obnovy.

« Online values in XML - Aktualni hodnoty ve formatu XML. Kliknutim na odkaz mdZzete uloZit ak-
tualni konfiguraci zafizeni po jeho finalnim nastaveni pro pfipad potfeby obnovy.

« SNMP MIB Table - SNMP MIB soubor. Adresa MIB souboru obsahujici definici SNMP proménnych.

- 0I0 keys table - Funkce vypiSe cely strom proménnych s uvedenim celého SNMP OID a vy-
svétlivkami o typu proménné.

- TXT List of common SNMP 0IDs - Pfehled nejdilezitéj$ich 0ID z MIB tabulky.

@ HW group WWW rozhrani




Syslog (UDP)
Umoziuje odesilat informace na vzdaleny syslog server.
* Enable - Zapne ¢i vypne funkci odesilani informaci pomosi syslog/UDP

» Syslog address[:port] - Adresa a pfipadné port vzdaleného syslog serveru - pokud neni pouzity
vychozi Port 514, pfidejte Port za IP adresu cilového zafizeni, napf.: 192.168.10.20:1051.

Sekce System

» Product Name - Nazev (typ) zafizeni.

« Serial Number - Sériové €islo zafizeni.

+ Eth MAC Address - MAC adresa zafizeni pro kabelové pfipojent.
« WIiFi STA MAC Address — MAC adresa zarizeni pro WiFi pfipojent.

« Version - Verze firmware. SlouZzi pro diagnostické Gcely v pfipadé feSenf probléma.

« Build - Sestaveni. Slouzi pro diagnostické Gcely v pfipadé feSeni probléma.

- Compile time - Cas kompilace firmware. SlouZi pro diagnostické Ggely v pfipadé FeSent probléma.

* UpTime - Doba béhu zafizeni od posledniho zapnuti nebo restartu. Slouzi pro diagnostické Gcely
v pfipadé feseni problémd.

» Demo mode - Aktivovany demo rezim zabrani jakékoliv zméné v konfiguraci vaseho zafizeni.
V tomto reZimu mohou navstévnici libovolné prochazet a prohlizet v§echny stranky webového
rozhrani, ale zména hodnot jim neni umoZnéna. Takto nastavené zafizeni Ize umistit na vefejny
internet bez rizika zmény jeho konfigurace. Demo mode Ize vypnout stejnym zplsobem po
zadani hesla.

* Read available version — VypiSe nejnovéjsi verzi firmware na aktualizaénim serveru HW group.
« Start Network Upgrade - Zahaji upgrade firmware z aktualiza¢niho serveru HW group.

» Upload Firmware or Configuration - Umoziuje do zafizeni nahrat novejsi firmware nebo soubor
s konfiguraci. Obnova konfigurace se nemusi zdafit, je-li prili§ velky rozdil ve verzich firmware.

Tlacitko Factory reset

Obnovi tovarni nastaveni. Ve vychozim nastaveni je povoleno nastaveni pomoci DHCP. Pokud
zafizeni neobdrzi adresu do 60's od zapnuti, pfednastavi jako vychozi IP 192.168.10.20. Uzi-
vatelské jméno ani heslo nejsou ve vychozim nastaveni definovany.

Tlacitko Restart

Restartuje zafizeni.
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Technické parametry

Ethernet
Interface

RJ45 (10/100BASE-T)

Podporované protokoly

IP: ARR TCP/IP (HTTR HTTPS, SNTP, SMTR HWg-Push, netGSM, TLS), UDP/IP
(SNMPR, Syslog)

SNMP

Verze 1, 3

WiFi
Podporované normy

802.11 b/g/n

Frekvence

2,4GHz

Vystupni vykon

+19.5 dBm output power in 802.11b mode
+16 dBm for 802.11n

Zabezpeceni

WEP 7/ WPA / WPA2 PSK / WPA2 TSK / WPS

Anténa

Internal

Externi senzory
Port / konektor

Portl, Port2 / RJ11 (1-Wire/1-Wire UNI)

Lze pfipojit

AZ 15 RJ11 hodnot (vlhkost, WLD senzor zaplaveni v ploSe, osvétleni, napéti..)

Typ senzorl

Pouze senzory HW group s.r.o.

Senzory / vzdalenost

2x RJ11 - celkem max. 15 hodnot (1-Wire a 1-Wire UNI) / max. 60 metr{
celkova délka

DI VSTUPY (Dry Contact
Port / konektor

Inputs)
11, 12 / svorkovnice g 2mm

Typ

Digitialni vstup (podporuje NO/NC)

Citlivost

1 (0n) = 0-500 Ohm (Na svorkaovnici mliZe byt pfipojeno aZ 5V GND)

Max. vzdalenost

az 50m

Napajeni
Napajeci napéti

Stejnosmeérné 5V / 250 mA

Konektor

Jack @3.5 x1.35 /10 [mm]

POE (Power over Ethernet)

RJ45 - IEEE 802.3af Class O

LED
LINK Zluta - stav pipojeni Ethernetu
Activity Zelenéa - aktivita Ethernetu
Alarm Portl - Alarm SENS —’S’\{iﬁ je—li stav alarm na senzoru
Port2 - Alarm DI - Sviti je-li stav alarm na vstupu
IN Zelena - sepnuti vstupu
WiFi Modré - stav pfipojeni za provozu (sviti), indikace vyhledavani (pomalu blika)

a pripojovani (rychle blika)

Tlaéitko
| Reset

| Obnoveni vychoziho nastaveni: stisknéte na 5 sekund po pfipojeni napéajeni.

Ostatni parametry

Provozni teplota

-10 az 60 °C (rozsah pracavnich teplot zafizeni - nemusi odpovidat rozsahu ¢idel)

Rozméry / hmotnost

98x68x33 (SxVxH) / 91 g

Elmag. vyzarovani

CE / FCC Part 15, Class B

Elmag. kompatibilita

EN 55022, EN 55024, EN 61000

HW group
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Fyzické rozméry

16,5

68,0

98,0

- Temp/Humidity
. o o o (<)
WiFi
| el sl
Power Reset ||cU
5V Ethernet Portl Port2 D D2
Alarm SENS  Alarm DI
e 98,0 .
=
o
3]
v
o
)
o
—
H I.Ugru up
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WiFi Radio

Typicky Max. | Jednotka

Popis

Vysilaci vykon

Vykon na vystupu PA pro 72.2 Mbps 13 14 15 dBm
Vykon na vystupu PA pro rezim 11b 19,5 20 20,5 dBm
Citlivost

DSSS, 1 Mbps - -98 - dBm
CCK, 11 Mbps - -91 - dBm
OFDM, 6 Mbps - -93 - dBm
OFDM, 54 Mbps - -75 - dBm
HT20, MCSO - -93 - dBm
HT20, MCS7 - -73 - dBm
HT40, MCSO - -90 - dBm
HT40, MCS7 - -70 - dBm
MCS32 - -89 - dBm
OFDM, 6Mbps 37 dB
OFDM, 54Mbps 21 dB
HT20, MCSO 37 dB
HT20, MCS7 20 dB

WiFi sila signalu

Co je sila signdlu

WiFi je radiovy signal a méa sva omezeni v dosahu danéa jednak vysilacim vykonem a jednak
kvalitou a tvarem antén. Sila signélu se udava v decibelech na miliwat vykonu (dBm), Casto
(chybné) zjednoduSovanych na ,dB“. Sila signdlu mé zapornou hodnotu a plati, ze €im nizsi

hodnota (vy$3T7 Cislo za znaménkem), tim hife.

Jednotka decibelu je bezrozmérna a vyjadfuje logaritmus poméru dvou hodnot. V naSem pfipadé
se jednd o pomeér pfijimaného vykonu ku etalonu ImWw:

aBm =10 * Iogmm

Z toho plyne, Ze mate-Ii signdl -54 dBm, je to vyS$si Cislo (lep$i) neZ hodnota -82 dBm.

Technické parametr
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. - v _# v - O v - > o
Vliv umisténi zafizeni vuci vysilaci (routeru ¢i AP)
V zafizeni je pouzita ploSna anténa, podobné jako v mobilnich telefonech nebo noteboocich,
zatimco na pripojnych bodech jsou antény zpravidla vSesmeérové (typu pendrek). PloSné anténa

ma stejnou, ne-li lep&i citlivost nez anténa v§esmeérova (usetfi se prechodovy konektor apod.),
ale mezi jeji hlavni nevyhody patfi citlivost na pozici zafizen? vi&i pfipojnému bodu.

el |\ o2

HIDZ==

WiFi AP

4o - Temp/Humidity

WiFi AP oL L T e

r Reset
5V Ethernet ~ Portl Port2 D1 DI2
Alarm SENS  Alarm DI

WiFi AP
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Podporovana rozhrani

Digital Inputs (Dry contacts)

Na svorky lze pfipojit bezpotencialové kontakty.
Napfiklad dverni kontakt. Vstupy jsou galvanicky
spojeny s napéajecim napétim.

Reset

- Nezapojeny vstup ma hodnotu ,0 (Off)".

= Aktivni vstup je oznaceny jako ,1 (On)“, ohmicky
odpor vstupu proti svorce Common musi byt v rozsahu 0 Q az 500 Q.

Parametry pripojent:
» Maximadlni délka vedeni: 50 metrd.
- Podporované senzory: Jakykoliv bezpotencialovy kontakt.
- Nastaveni alarmu kaZdého DI vstupu
- Alarm neaktivni.
- Stav Alarm, kdyZ je kontakt sepnuty nebo rozepnuty.
- Stav Alarm, kdyZ je kontakt rozepnuty.
* MozZnost reakce na Stav Alarm: Nastavitelné pro vSechny vstupy.
- 7adné reakce.
- Upozornéni na Alarm emailu, SMS, SNMP Trapu nebo aktivace Virtualniho vystupu.
« Perioda cteni: 800 ms.
« Rozsah 10 senzord: Vstupy pouZivaji ID adresy v rozsahu 1 nebo 2.
« Pojmenovdni senzoru: Senzor Ize nezavisle pojmenovat max. 22 znakd.
- Detekce odpojeni senzoru: Ne, odpojeny senzor vraci hodnotu ,,0 (Off)".

RJ11 - 1W-UNI bus

Z&kladem je digitalni sbérnice firmy Dallas Semiconductor,
kazdé ¢idlo méa unikatni ID.

Temp/Humidity

Doporucujeme vedeni do celkové délky 60 m.

Pro vedeni del§i nez 60 m z jednoho portu na jednotce - T,
zafizeni nelze garantovat bezchybnou funkci, zalezi na Alarm SENS Alarm o
provedeni kabelaze, topologii vedeni i prostredi, kde je vedeni

instalované atd.

Podporovana rozhrani
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1W-UNI je softwarové rozsiteni sbérnice 1-Wire umoziujici pfipojeni i mnoha dal$ich senzorl
nez jen zakladni Teplotni a Vihkostni (kompatibilni jsou pouze senzory HW-group).

- 1-Wire UNI senzory:
- Senzor CO:
- Senzor 4-20mA
- Senzor 0-60V (-48V DC)
- Senzor 0-30A AC
- Riizné ostatni senzory - https://www.hw-group.com/cs/sensors

Poznamka: Vzddlenost mdzZe byt omezena nékterymi 1IW-UNI senzory nebo pouZitim vice RJ11 male-female
konektord.

- Pocet senzor( na 1 aktivni port: obecné plati, Ze na jeden aktivni port v méficim zafizeni Ize pfi-
pojit max. dva 1W-UNI senzory, jinak je tfeba pro né pouZzit externi napajeni nebo 1-Wire Hub
Power. Konkrétni po€ty a pozadavky jsou vZzdy uvedeny v manuélu poZzadovaného senzoru
(nebo na webové strénce).

- Napdjeni senzorti: 5V /20mA z RJ11 konektoru.

Active / Passive 1-Wire port

- Aktivni je RJ11 konektor na zafizeni. Garantuje plnou
maximalni vzdalenost senzordl a napajeni pro minimalné
dva senzory.

« Pasivni port je RJ11 konektor na senzoru (pfi Fetézeni
senzord).

RJ11

1 - Not used

2 Data Transmit Data
3 GND Ground

4 +5V Power

Pod a rozhrani
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Hystereze senzorl

Hodnota Hysteresis definuje §ifku toleranéniho pasma pro odeslani alarmu. Funkce brani vzni-

ku mnohacgetnych alarm( v pfipadech, kdy hodnota osciluje kolem nastavené hodnoty. Funkce
je zfejma z grafu.

T[°C]

2; | Hystereze /

15 Rozsah teploty: -15..+25 °C
Hystereze: 5 °C

10 Alarm ON  e—
S Alarm OFF ———
0
-5
-10 /]/-\ N
15 I Hystereze "\ \

t[s]

Hystereze=5°C
Status 0
alarmu EEANECE

|
® OE OE®E DR @ @

Bez vnitfniho pdsma hystereze 5 °C by alarm spustény v bodé 8 skoncil jiz v bodé 9, diky funkci
hystereze je alarm prodlouzen do doby, dokud teplota nevystoupa na konec pasma hystereze
(bod 10) 5 °C + (-15 °C) = -10 °C.

* Hystereze (=5 °C). Jednotka odeS$le 3 e-maily (SMS). Alarm v bodech 0..4, 8..10, 12 a déle.

« Bez hystereze (0 °CJ. Jednotka odesle 8 e-maildl (SMS) Alarm v bodech 0..1, 2..3, 8..9, 12..13, 14
a dale.

Podporovana rozhrani
HW group P



Pfipojeni do portalu zalozeném na SensDesk Technology

1) Pripojte zafizeni k pocitacové siti a nastavte sit’'ové parametry (viz kapitola Prvni kroky).

2. HWg-Config 1.2.2 for HW group products (www.hw-group.com) - O X l
Your PC network settings
_ _ Version HW group, s.1.0. § 7 About.
H I.U B T e IP address: 132.168:33.100
group Metmask:  255255.255.0
s HU-group.com 0o i for the HW/ group devices Galeway: 192168331 4 Find Devices
BidtealE () Prefer IPvE protacel
MAC Name “IP Device lype Port  Parameters
00053051062 SDAnput 5051062 0000 SDHnput- Eth 80 TCP setup=N. DHCP=Y'
000455040549 Poseidon? 4002 Onli 10.0.0.2 PossidonZ model 4002 80 TCP setup=Y, DHCP=Y
000263022870  HWgPWR Prague 10003 HwigPwh25 80 TCP setup=Y, DHCP=Y
0004530200E8  HwaSHe 10004 Hwig:SHe &0 TEP setup=N, DHCP=Y
000453055066 WLD2 59055064 01 10.0.0.5 WLD2-Eth Al TCP setup=N, DHCP<Y
000453000117 HwgSTE Prague 100,08 HwigSTE Al TCP setup=N, DHCP=Y'
O0OA535EES0F  HwgSTE Plus 10007 Hwig:STE Plus 80 TCP setup=Y. DHCP=Y
0004530416.1C  IPWatchdog2 10008 1P WatchDog Industrial 80 TEP setup=M, DHCP=Y
00026304 40:7E  Damocles? 2404 100010 Damocles? model 2404 80 TCP setup=N, DHCP=Y
0004530414E9  Poseidon? 3268 Onli 10.0.0.12 Poszidon2 model 3268 & TCF setup=r, DHCP=Y
Poseidon2 3266 Onli 10.0.0.13 Paszidon2 model 3268 i TCP setup=Y, DHCP=Y
Damacles2 2404 On 10.0.0.1¢ Damacles? model 2404 B0 TCP setup=Y, DHCP=Y
STEZ Prague Demo 100015 STEZi2-Eth 80 TEP setup=N. DHCP=Y' |
000455044279 IPAWatchdog? 100016 1P WatchDog Industrial 80 TEP setup=M, DHCP=Y |
o00& 63050345 STEZ2LITE 6905D3: 1921683398  STE2LITE -Eth 80 TCP setup=N, DHCP=Y ‘
I ¢ STEZPLUS Ha05 D7 192168 3558 S TEZ PLUS  Ein &l TEF setup=t, BHEPSY

JCh/ STEZ 192168.100.26 STE2-Eth 80 TCP setup=N, DHCP="

Pogeidon2 4002 BIG 192168.100.34  PoseidonZ model 4002 80 TCP zetup=", DHCP=Y

Possidon2 3268 Prag 192 16310040 Poseidon2 model 3268 80 TCP setup=". DHCP=Y
000463056583 STE2 Rev2 5305661 19216810041 STE242-Eth a0 TCP setup=N, DHCP=Y
00026305 2848 HWwg parking 19216810045 HwgSH4 80 TCP setup=N, DHCP=Y

00045304 FE2E  Vitek stul 19216810046 STE212-Eth 80 TCP setup=N,

Searching modules... 81 device(s) found on networlk, 81 device(s) filtered and displayed Filter All ~

2) Oteviete WWW stranku zafizent:

STE 2 PLUS Hw_

HOME GENERALSETUP SECURITY WIFI SENSORS DIGITALINPUTS OUTPUTS EMAIL SMS ALARMS SNMP TIME PORTAL  SYSTEM

‘General Info

Device Name STE2 PLUS 5905-D352
Time 09:55:19
Date 17.03.2023

Sensors & Digital Inputs

STATE CURRENT VALUE

© Normal Sensor 6291 Temp. 25.0°C

@ Alarm High Sensor 6292 Humidity 57.9 %RH _
Normal Input 1 Input Dry Contact 0 (0K)

Normal Input 2 Input Dry Gontact 0 (Open)

Pfipojeni do portalu zaloZzeném na SensDesk Technology STE2 PLUS




3) V zalozce Portal zaSkrtnéte moznost Enable

Portal a nasledné zménu potvrd’'te tlacitkem Save

v pravém dolnim rohu, poté stisknéte ikonu Manual Push. Tim aktivujete funkci portalu. Namisto
Portal disabled se v kolonce Portal Message objevi odkaz SensDesk.com: register your IP sensor. Klik-
nutim na tento odkaz se dostanete primo na stranku portalu SensDesk.com (vy$e uvedené plati

obdobné i pro kazdy jiny portal SensDesk Ti

SrE 2 PLUS

echnology, tedy i pfednastaveny HWg-Cloud.com).

HIDEe

1.51

HOME GENERAL SETUP SECURITY  WIFI SENSORS DIGITAL INPUTS

QUTPUTS EMAIL SMS ALARMS SNMP TIME PORTAL SYSTEM

Portal Message

HWag-cloud” *Check sensor oniine (2023-04-17 14.03:09 UTC).

Portal settings
NAME VALUE
Portal

Server Address | htp://hwg-cloud.com/portal. php

IP Port EX

Team (provided by portal)

| Mr. Screenshot. ‘

Team Password (provided by portal)

AutoPush settings

DESCRIPTION

Portal Enable/Disable
IP Address or DNS Name

Detault 80

Push device access parameters
Piease have a look at My Team on Sensdesk

416 Liquid HWg-UNI
864 Sensor 864 Temp.
865 Sensor 865 Humidity
3323 Flood HWg-UNI
5497 Sensor 5497 Humidity
6497 Sensor 6497 Temp-
61539 AC_230V HWg-UNI
Portal Debug Log

NAME VALUE

Push Period 30

Log Period: 10

Current Push Timer: 1

Current Log Timer: 3

Current Check Timer: 0

AutoPush Block Timer 0

Retransmit number 0

17.84.2023, 17:82:54

Push data start

Server Address: http://hng-cloud.con/portal.php
Push SUCCESS

HW group

CURRENT VALUE AUTOPUSH

42.67 m3 [0 |
219°C [s0 |
35.4 %RH [50 |
owLD [o0 |
39.9 %RH [50 |
225°¢C [50 |
2332V [0 |

Save

DESCRIPTION
[seconds]
[seconds]
[seconds]
[seconds]
[seconds]

[seconds]

Pripojeni do portalu zaloZzeném na SensDesk Technology



22 Portal | HWg-cloud x | + v

¥ Q Vyhledat # & © 2

C @ O B hitps://hwg-doud.com/sensdesk/invitation?cont

A\ HIW,

- CLouD

Log in
Username
—_— LOG IN
Password
I Register to Portal j‘Reset password

4) Mate-li jiz vytvoreny uzivatelsky G€et, zadejte pfihlaSovaci Gdaje a zafizeni se automaticky pfifadi
k vaSemu G¢tu. V opacném pfipade kliknéte na odkaz Register a zobrazi se registracni formular.

— + v - o x ™ a
> @ - coudeor a £ L 08 = @ Lon =
Login = M Gmail Q E o & = @
A\ HIU, XYY —
@ CLOUD .
@ Account details for Mr. Screenshot at HWg-cloud s « Xeew
# g Hwgecioud PR @
User account o @ %
S s
Create my account
0
Team +
+ Create automatically ~ L . Tk can ol b ueed o &

=\ SensDesk HIWS=
N

E-mal address *

Password *
password strength:

Contiem pawor SensDesk

Monitoring and control portal for yaur IoT projects

Country *

- Select a value -

Time zone
Europe/Pars: Monday, Aprl 17, 2023 - 3:56pm 40200 -
@.( with use of personal data for marketing purposes yeuha 3
Compare the portals 2

5) Vytvorte si své pfihlaSovaci (daje a zadejte funkéni e-mailovou adresu. E-mailova adresa
musi byt pro cely portal unikatni a je tedy tfeba pouZzit adresu zatim neregistrovanou.

Pfipojeni do portalu zaloZzeném na SensDesk Technology STE2 PLUS




2 STE2PLUS 5905-D9E9 | HWg-c X |+ . I

« c @ O B https//hwg-doud.com/sensdesk/device/256 1 ¥ Q Vyhledat & L o9 =

M. screenshot
A [
H I-IJ Adopt device @b ‘ BUY TARIFF
9
- CLouD

Dashboards Devices sensors Locations Device groups Multigraphs Sertings

Home.

STE2 PLUS 5905-D9E9

View cdit Cdit sensors Actions CventLog Delete Debug
Device groups:  Nol assigied /"
Last log: group: Y 3 ' :
18.04.2023 09:38 Location: Not assigned 2 ¥
1P Address: 192.168.103.222 port: 80

Migrate device to another Senshesk technology hased portal

SAFE RANGE { SAFE RANGE / SAFE RANGE
£ 231 9 = 41 4 21 1 &
fot
Last updates 9 min 25 se ago —
INPUTS
[ CLOSED ] OPEN |

6) Aktivaci G¢tu dojde k pfesmérovani na stranku Devices > View. Do€asné (cca 15 minut) je také
zkracena perioda odesilani dat na 10s pro usnadnéni instalace a konfigurace.

2 Team i, Sreenht [Hig-ci- X+ v - @ %

« C @ U B https//hwg-doud.com/sensdesk/team/my W Q Vyhledat € ¥ © O =

M. Screenshot
A [
H I-IJ Adopt device @D ‘ BUY TARIFF
9
& CLouD 5

Dashboards Devices sensors Locations Device groups Mulligraphs Sellings

Home » Settings

Team Mr. Screenshot

View Edit Audit trail Buy Tariff

Gateway: - None -

This is credential for your devices. Team: Team Mr. Screenshot
Portal URL: http://hwg-cloud.com/portal.ph
A LPSSERE Date of expiration:
Portal port: 80 N o
Action - E-mail limit: - Unlimited - 0 used
Team: Mr. Screenshot = S
Action - Sct output limit: 0 0 uscd

Pripojeni do portalu zaloZzeném na SensDesk Technology
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7) Pokud se podivate na zélozku Teams, naleznete tam polozku Team Password. Toto heslo spolu
s uzivatelskym jménem slouZi pro komunikaci zafizeni s vasim G¢tem a pro komunikaci mo-
bilnich aplikaci s portdlem SensDesk. Heslo nelze ménit a z ddvodu bezpeénosti je odlisné

od hesla k uzivatelskému Gctu.

& 102168103 222/portalxml X |+
& 192.168.103.222/portalxml % Q Vyhledat 2 L 0 O =

<« C @ O
SI-E 2 PLUS _

DIGITALINPUTS ~ OUTPUTS ~ EMAIL  SMS  ALARMS SNMP  TIME PORTAL  SYSTEM

HOME ~ GENERALSETUP  SECURITY WIFI  SENSORS

Portal Message

HWg-cloud: Gheck sensor oniine (2023-04-18 07:53:13 UTC).

Portal settings

NAME
Portal Enable/Disable

Portal
Server Address IP Address or DNS Name
P Port Default 80
Team (provided by portal)
Push device access parameters
Please have a look at My Team on Sensdesk
Team Passacra (provises by porta

8) Heslo Ize pouZit do zafizeni, aby nebylo tfeba prochéazet registraci a prihlaSovanim, nebo do
mobilnich aplikact:

Funkce Portal pravidelné odesila data na vzdaleny server. Perioda odesilani je dané nastave-
nim serveru, ktery portél provozuje.

Pfipojeni do portalu zaloZzeném na SensDesk Technology STE2 PLUS




Pouziti aplikace pro mobilni telefony

HWg Monitor W
HWg monitor je unikatni mobilni aplikace pro Android a i0S umoziujict sensors
zobrazovani aktualnich hodnot senzor(, vstupl a vystupl nejen z portall -
SensDesk Technology, ale i z pfimo pFipojenych (WiFi/Ethernetovych) 425
monitorovacich zafizeni HW group.
958 655

HWg monitor umoznuje uzivateli periodicky nacitat hodnoty z jednoho nebo )
vice zafizeni rodin STE2, Poseidon2, Damocles2, PWR, WLD?2 a dal$ich nebo Tomp
periodicky stahovat a zobrazovat hodnoty z cloudovych serverd skupiny HWg. 193
Pro kazdy zdroj dat (zafizeni nebo portal z rodiny SensDesk Technology) Ize
nastavit vlastni periodu obnovy dat. Aplikace umoZzfiuje snadno tfidit snimace \ _ )
podle zafizeni nebo vybrat preferované snimace pro prioritni zobrazeni.

Software stahuje a zobrazuje data v intervalech definovanych uzivatelem,

véetné zobrazeni stavu a jeho barevného rozligent podle kriticnosti stavu. Cervena barva zna-
mena, Ze senzor je v rezimu Alarm, Zluta Ze senzor je ve stavu odpojen.

HWg monitor je rovnéz schopen vzdaleného ovladani vystupl na piimo pfipojenych jednotkach
Poseidon2 a Damocles2 (neni k dispozici pro ovladani jednotek pfipojenych pres portal Sens-
Desk Technology).

Specifika vybranych portdli SensDesk Technoloy

Aplikace HWg monitor umi spolupracovat se vSemi portaly z rodiny SensDesk Technology, ale ne
kazdy musi mit aktivni podporu této aplikace. Podpora se zavisla na aktivaci XML API na portélu
a ta mdZe byt jeho provozovatelem povolena nebo zakazana. Portal HWg-Cloud.com mé tuto pod-
poru vypnutu a je k dispozici jen na placené verzi SensDesk.com. Portaly ostatnich provozovatell
mohou mit odliSné nastaveni. Na podporu aplikace se proto ptejte provozovatele Vaseho portalu.

Zakladni vlastnosti aplikace HWg monitor
- Neomezeny pocet sledovanych zafizeni a senzord.

- Dva typy zdrojl dat (Datasource).
- Primé (Direct) komunikace s jednotkami rodin STE2, Poseidon2, Damocles2, HWg-PWR, WLD2.

- Portély (Cloud) z rodiny SensDesk Technology s povolenou integraci (API) pfes XML (Sens-
Desk.com, HWportal.cz, SensDesk.mcs-nl.com a dalsi).

« MoZnost vybéru preferovanych senzorl (oblibené).

» Volba typu Fazeni podle ndzvu nebo stavu.

- Radkové nebo dlazdicové zobrazenf.

+ Integrovany HWg config pro vyhledavani zafizeni na lokalni siti.

« Prehledny widget pro rychly nahled.

- Ovladani vystupl na pfimo pfipojenych jednotkach Poseidon2 a Damocles2.

+ Prehledné& aplikace pro i0S i Android.

+ VoliteIny pocet dlazdic na obrazovku pro potfeby nastaveni na velkoplo$nych obrazovkach.

Vice na: https://www.hw-group.com/cs/software/hwg-monitor

Pouziti aplikace pro mobilni telefony
HW group



Upgrade firmware v jednotkach STE2 PLUS

1) Otevite WWW rozhrani jednotky zafizeni na zaloZce System.

| —

2 HIDT=E

S] E PLUS
HOME ~GENERALSETUP SECURITY WIFI SENSORS DIGITALINPUTS ~OUTPUTS EMAIL SMS ALARMS SNMP TIME PORTAL  SYSTEM

Download

DESCRIPTION

Backup configuration
Online setup in XML
Online values in XML
SNMP MIB Table
OID keys table

TXT list of common SNMP OIDs

Syslog (UDP)

NAME

Enable

Syslog address[-port]

System
NAME

Product Name:
Serial Number:

Eth MAC Address:

STE2 PLUS_Config.bin
setup.xmi
values xmi

STE2 PLUS mib

Online OID keys table

STE2 PLUS_OID.txt

[m]

address port

If not using default port 514, add port number
after the address e.g. 192.168.10.20:1051.

VALUE

STE2 PLUS

6008190001

00:0A:59:05:D3:52

Save

2) V sekci System se nachazi polozky pro zjisténi aktualni verze FW a jeho stazeni.

Product Name:
Serial Number.

Eth MAC Address:

Wifi STA MAC Address
Version

Build

Compile time:

Up Time:

Demo Mode:

Network Upgrade

Upload Firmware or Configuration

Upgrade firmware v jednotkach STE2 PLUS

STE2 PLUS
6008190001
00:0A:59:05:D3:52
00:0A:59:05:D3:53
152

2290

Mar 15 2023, 09:53:28
2032 3]

Demo Mode

Read available version.—

Start Network Upgrade:—

Nevybrén 2adny soubor

Upload

STE2 PLUS




3) Read available version - SlouZi ke zji$téni a zobrazeni aktualni verze firmware na aktualizaénim
serveru. Kliknéte na napis Read available version.

System

NAME

Product Name:

Serial Number:

Eth MAC Address:

Wifi STA MAC Address
Version:

Build

Compile time:

Up Time

Demo Mode

Network Upgrade

Upload Firmware or Configuration:

VALUE

STE2PLUS
6008190001
00:0A:59:05:D3:52
00:0A:59:05:D3:53
152

2290

Mar 15 2023, 09:53:28
2032 [s]

Demo Iode

Read available version:—

Start Network Upgrade:—

Zvolit soubor | Nevybrén zadny soubor

Upload

4) Start Network Upgrade - SlouZzi k nahrani firmware do zafizeni. BEhem nahravani se vypisuje
postup stahovani. Kliknéte na néapis Start Network Upgrade.

System

NAME

Product Name:

Serial Number:

Eth MAC Address:

Wifi STA MAC Address:
Version

Build

Compile time:

Up Time

Demo Mode

Network Upgrade

Upload Firmware or Configuration:

HW group

VALUE

STE2PLUS
6008190001
00:0A:59:05:D3:52
00:0A:59:05:D3:53
152

2290

Mar 15 2023, 09'53:28
2032 [s]

Demo Mode

Read available version.—

Start Network Upgrade:—

Zuolit soubor | Nevybrén Zadnj soubor

Upload

Upgrade firmware v jednotkach STE2 PLUS



5) Po nahrani je uZivatel vyzvan k ruénimu restartu zafizeni.

System

NAME

Product Name:

Serial Number.

Eth MAC Address:

Wifl STA MAC Address:
Version

Build

Compile time:

Up Time:

Demo Mode

Network Upgrade

Upload Firmware or Configuration

VALUE

STE2 PLUS
6008190001
00:0A:59:05:D3:52
00:0A:59:05:D3:53
152

2290

Mar 15 2023, 09:53:28
2032 [s]

Demo Mode

Read available version—
Start Network Upgrade:—

Zvolit soubor | Nevybran 2adnj soubor

Upload

To se provede tlacitkem Restart. Zafizeni se samo nerestartuje a je tfeba to provést ruéné (na rozdil
od ru¢niho nahrani souboru, kde Restart zafizeni nasledné probéhne automaticky).

Po restartu ovérte verzi firmware.

System

NAME

Product Name:

Serial Number.

Eth MAC Address:

Wifl STA MAC Address:
Version

Build

Compile time:

Up Time:

Demo Mode

Network Upgrade

Upload Firmware or Configuration:

Upgrade firmware v jednotkach STE2 PLUS

VALUE

STE2 PLUS

6008190001
00:0A:59:05:D3.:52
00:0A:59:05:D3:53

152

2290

Mar 15 2023, 09:53:28
2032 [s]

Demo Mode

Read available version.—
Start Network Upgrade:—

Zvolit soubor | Nevybran Zadnj soubor

Upload

STE2 PLUS
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